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Abstract 
Today, many countries are institutionalizing the concept of smart city and 

implementing IoT programs that support smart city components, relying on 

the extensive IT infrastructure to improve the sustainability and quality of 

life needed by their communities. But using the internet of things to develop 

a smart city faces several challenges. Accordingly, the purpose of this study 

is to identify the main challenges of the internet of things and to understand 

the relationship between these challenges to support the development of 

smart cities in Iran. Initially, based on content analysis, 14 major challenges 

were extracted based on domestic and foreign literature. Then, using the 

SWARA technique, the challenges were prioritized based on summarizing 

the views of seven relevant experts in the field of smart cities in Iran. In the 

next step, the underlying interactions between the identification challenges 

and their importance were determined using interpretive structural modeling 

(ISM). According to the findings, the challenges in the interpretive structural 

method were leveled at six levels. The results showed that the lack of 

policies, perspectives and regulatory guidelines, high training, operational 

and maintenance costs, inequality (social), lack of transparency and 

responsibility, lack of technical knowledge among Planners, lack of 
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technology infrastructure and lack of intelligence were identified as 

influential and key variables of the study. 

Keywords: Smart City; Internet of Things; Interpretive Structure; 

MICMAC Software, Iran. 
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 یدر شهرها ایاش نترنتیکاربرد ا یدیموانع کل لیتحل

 رانیهوشمند ا

 

    یآزاده فلاح
دانشکده اقتصاد،  ،یفناور -کسب و کار تیریارشد مد یکارشناس یدانشجو

 .رانیدانشگاه سمنان، سمنان، ا ،یو علوم ادار تیریمد
  

 

 .رانیدانشگاه تهران، تهران، ا ،یو حسابدار تیریگروه مد ار،یاستاد  یفرج نیام
  

  یبیقر نیام
 ران،یشهر هوشمند ا قاتیعمران، معاونت مرکز تحق یارشد، مهندس یکارشناس

 .رانیتهران، ا

 چکیده
امروزه بسیاری از کشورها با هدف ارتقا پایداری و کیفیت زندگی مورد نیاز جوامع خود، به اتکای زیر 

های  های گسـترده فناوری اطلاعات در حال نهادینه کردن مفهوم شهر هوشمند و اجرای برنامه ساخت
کند. اما بکارگیری اینترنت اشیا در توسعه  های شهر هوشمند پشتیبانی می اینترنت اشیا هستند که از مولفه

های  ، شناسایی چالشهای مختلفی روبرو است. بر این اساس هدف از تحقیق حاضر شهر هوشمند با چالش
ها برای حمایت از توسعه شهرهای هوشمند در ایران  اصلی کاربرد اینترنت اشیا و درک رابطه بین این چالش

ادبیات داخلی و خارجی استخراج شد. سپس با  تحلیل محتوای چالش عمده بر اساس 41است. در ابتدا 
های هفت کارشناس مرتبط در  ادغام دیدگاه ها بر اساس بندی چالش به اولویتسوارا  استفاده از تکنیک

های  ای بین چالش فعل و انفعالات زمینه ،ی هوشمندسازی شهرهای ایران پرداخته شد. در گام بعد عرصه
ها  ها، چالش تعیین شد. طبق یافته (ISM) سازی ساختاری تفسیری شناسایی و اهمیت آنها با استفاده از مدل

مک نشان داد که عدم وجود  های میک . یافتهگردیدسطح ترازبندی در روش ساختاری تفسیری در شش 
نابرابری  ،هزینه آموزشی، عملیاتی و نگهداری بالا ،های نظارتی اندازها و دستورالعمل ها، چشم سیاست

ریزان و ضعف زیرساخت فناوری و  فقدان دانش فنی در بین برنامه ،عدم شفافیت و مسئولیت ،)اجتماعی(
 به عنوان متغیرهای تاثیرگذار و کلیدی مطالعه شناخته شدند.  کمبود هوشمندی

   .رانیا مک، کینرم افزار م ،یریتفس یساختار یساز مدل ا،یاش نترنتیشهر هوشمند، ا :ها واژهکلید
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 مقدمه
 تیاهم، شهروندان یزندگ تیفیک یارتقا یبرا یمفهوم شهر هوشمند به عنوان ابزار

چند  یهوشمند ط یمفهوم شهرها. کرده است دایپ گذاران استیدر دستور کار س یا ندهیفزا

، یجهان تیجمع شیاز جمله افزا یپرداختن به موضوعات یبرا ییبه عنوان الگو سال گذشته

 شیاز پ شیاطلاعات در جامعه، ب ستمیس ینقش فناور شیو افزا یطیمح ستیز یها چالش

 یزندگ یجهان در مناطق شهر تجمعی از ٪41امروزه، . است دادهمورد توجه قرار 

 ,.De Jong et al) ابدی شافزای ٪02نسبت به  نیا 0202رود تا سال  یانتظار مو  کنند یم

در شهرها زندگی ایران از جمعیت  %54 میلیون یعنی حدود 4/00بیش از  (. در ایران2015

ر شده است. از سوی دیگ محیطی و جمعیتی بحران عمده زیستاین موجب کنند که  می

پس از انقلاب صنعتی موجب تغییرات شدیدی در اندازه شهرها و نسبت ت اقتصادی تحولا

ی شهرهای  (. در این حین شاهد رشد فزایندهFeizi, 2021) است شده آنها انجمعیت ساکن

به عنوان  یا ندهیطور فزا به اطلاعات و ارتباطات یفناورها هستیم.  هوشمند با کمک فناوری

گرفته است. از آنجاکه حدود مورد توجه قرار  داریهوشمند پا یشهرها جادیا یبرا یابزار

های دیجیتالی شده در سراسر جهان طی دو سال گذشته ثبت شده است، بسیاری  داده 02٪

برای کمک به توسعه و  4 ها داده ها در سراسر جهان شروع به استفاده از کلان از شهرداری

های کلیدی شهر  آنها همچنین شناخت ویژگیاند.  پایداری شهرهای هوشمند کرده

های نوآورانه شهر که به پایداری، چرخه  ها و مشخصات برنامه هوشمند، استانداردها، ارزش

طولانی خدمات، حاکمیت، بهبود کیفیت زندگی و استفاده هوشمندانه از منابع طبیعی و 

 یتوسعه فناور. امروزه (Ageed et al., 2021اند ) انجامد را مد نظر قرار داده شهری می

انتقال، جذب، ، ییشناسا یبرا دولت و بخش خصوصیتوسط  رانیاطلاعات در ا

و اکنون  مورد توجه قرار گرفته است ی هوشمندسازیجهاندانش با  یو همراه یساز یبوم

ها و یفناور یریبه کارگ یبرا یندیبه عنوان فرا "تحول هوشمند" جادیدر راه ا

است.  یشهر یها به چالش ییسخگوپا یاطلاعات و ارتباطات برا یفناور یها رساختیز

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Big Data 
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و  هی، ارومشیک رهی، جزرازی، اراک، قم، اصفهان، شزیمشهد، تبر، مانند تهران ییشهرها

 (. Gharibi & Moghtaderi, 2021) اند روند شده نیشهرها وارد ا گرید

منابع زیستحفاظت از محیط زیست و انرژی، مستلزم ایجاد یک سیستم پایدار 

ی  محیطی همگام با توسعه شهری است. بنابراین لازم است به شناسایی الزامات عمده

های مهم توسعه شهر هوشمند در مراحل  مدیریت هوشمند شهری و تجزیه و تحلیل چالش

مدل و اقدامات متقابل برای ساخت و   ارایهاولیه پرداخته شود. در این راستا، محققان 

 Weiدانند ) را ضروری می 4های اینترنت اشیا داده هوشمند با استفاده از فعالیت صحیح شهر 

& Yang, 2018لیو تحل هیرا با تجز یهوشمند شهر یمعمار(، 0242و همکاران ) 0(. سیلوا 

بهبود  یشنهادیطرح پی  ارایهآنها  ی. هدف اصلاند ارایه دادههای اینترنت اشیا  کلان داده

 ی اینترنت اشیاها داده کلانپردازش  یکاف یبا اجرا یدر زمان واقع یریگ میتصم ییکارا

 یبرا یتراکم عموم یها حاصل از پروژه یها دادهی آنها، بررس جینتاطبق . بوده است

و  ردیگ یقرار ممورد استفاده  یعموم سیدر سروشهری  جابجاییروند  نیتخم شیافزا

ساخته شده بر  ایاش نترنتیا یایدر دن و هوشمندانهیکپارچه  یدر مورد شهر یدیمف نشیب

ی  (. کاربرد اینترنت اشیا برای توسعهSilva et al., 2018) دهد یارایه مرا  هاحسگر یرو

از اطلاعات با  یاری، بسایاش نترنتیدر اهایی همراه است. از آنجاکه  شهر هوشمند با چالش

. یکی از مرتبط است رهیو غ مالیتولد، محل سکونت،  خیمانند تار افراد یشخص سوابق

در  یخصوص میحر یریپذ بیو آس یتیامن یخلاهای، ناشی از احتمال های مهمترین چالش

های  چالشبه بررسی (، 0240و همکاران ) 0(. جانسنLi et al., 2016است ) ایاش نترنتیا

ها برای حمایت از توسعه شهرهای  اصلی اینترنت اشیا و درک رابطه بین این چالش

ها،  های تجاری، کیفیت داده رداختند. آنها امنیت و حریم خصوصی، مدلهوشمند پ

پذیری، پیچیدگی و حاکمیت را به عنوان عوامل کلیدی برای توسعه شهر هوشمند  مقیاس

شناسایی کردند و نتیجه گرفتند که تصویب و اجرای اینترنت اشیا باید بر شکستن پیچیدگی 
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وسط یک ساختار حاکمیتی متمرکز باشد های مدیریتی و پشتیبانی شده ت در بخش

(Janssen et al., 2019 .)های امنیت و حریم خصوصی  داخلی ضمن تایید چالش محققان

 یانسان یروین لیاز قب یرا مشکلات رانیدر ا ایاش نترنتیکاربرد ا یها چالشها، دیگر  داده

، تالیجیشکاف دد، یجد یها یلازم کار با فناور یها متخصص و فاقد آموزش ریغ

شبکه واحد وجود یک حال  نیمتجانس و در ع همگن از منابع نا نا یها داده یاستانداردساز

 4و همکاران نویمور. (4004آهنگر،  یپناه و حسن زدانیاند ) عنوان کرده یوو نه چندان ق

ارایه کردند و  هوشمند را یدر شهرها ای اینترنت اشیاه کلان داده یاصل یمبان(، 0240)

هوشمند  یمختلف شهرها یکاربردها یبرا یعموم ایاش نترنتیبر ا یمبتن یمعمار کی

ی ها داده کلان لیو تحل هیتجز کاربرد بالای لیپتانسموکد  آنهاهای  یافتهکردند.  شنهادیپ

 یمصرف انرژ تیریمد لیهوشمند، از قب یارایه خدمات سودآور شهرها یبرااینترنت اشیا 

مشخصات سفر در حمل و نقل هوشمند  صیهوشمند و تشخ یها در ساختمان شیو آسا

 ایاش نترنتینقش ا بررسی، به (4005) ینیو حس یرونق(. Moreno et al., 2016بوده است )

 یفناور نیپرداختند و بر لزوم توجه به نقش ا یپزشک یسلامت و خدمات فور ی در حوزه

کنترل و  یبرا ایاش نترنتیدر ا یگذار هیاول و سپس سرما ی در نجات جان افراد در درجه

با (. 4005، ینیو حس یکردند )رونق دیو کودکان تاک مارانیسالمندان، ب ینظارت رفتارها

ممکن است برای کاربران خاورمیانه سخت و  این حال، استفاده از فناوری اینترنت اشیا

هایی که کاربرد این فناوری در پی دارد،  گاهی چالش برانگیز باشد؛ اما بدلیل کاهش هزینه

های اعمال  برای کشوری مانند ایران که بدلیل چالش های منابع طبیعی، انرژی و تحریم

و فروهرفر به شناسایی شده تحت فشار است، ضرورت بسیاری دارد. در این راستا، رونقی 

اند و  عوامل موثر در پذیرش و کاربرد اینترنت اشیا در کشاورزی هوشمند در ایران پرداخته

به این نتیجه رسیدند که امید به عملکرد و امید به تلاش بر نیات رفتاری کشاورزان در ایران 

 لیتسها همچنین برای پذیرش و بکارگیری اینترنت اشیا تاثیر مثبت و معناداری دارد. آنه

ی و تضمین کنندگان فناور نیتام یبانیپشتی، نرم افزار، یبه لحاظ سخت افزار طیشرا
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های بیمه را در افزایش نرخ پذیرش فناوری  ریسک مالی کاربرد این فناوری توسط شرکت

(. در Ronaghi & Forouharfar, 2020اینترنت اشیا در بخش کشاورزی موثر دانستند )

نژاد و  توسط امین هوشمند ییبسترها و موانع تحقق حکمروا لیتحلبا عنوان مطالعه دیگری 

پرداخته شد که طی آن  رانیدر ا موانع تحقق شهر هوشمند (، به بررسی4000همکاران )

 طیمانع در تحقق مح نیمهمترجز و توسعه  قیتحق متخصص و مراکز یرویکمبود ن

 (. 4000ژاد و همکاران، ن )امین شناسایی شده استسنندج  هوشمند در شهر

در آل  ایدهشهر هوشمند  دستیابی به یها چالش (، دریافتند که0245) 4بنت و همکاران

توان در  یرا مآنها  جی. نتاستیحل ن رقابلیاست اما غ قیو عم ادیز اریبس هر چند انگلستان

مستلزم  ی(ورابرخلاف فن) یاسیمهم س یها چالش( 4)خلاصه کرد:  یچهار مسئله اصل

مقامات عالی و حمایت آنها از حاکمیت اینترنت اشیا و  یاسیمشارکت رهبران س

ای  ( نیروهای بازار باید به گونه0است. ) الاجرا در این راستا های لازم اندازها و سیاست چشم

هوشمند  ی( شهرها0مند شوند. ) بهره ناز آ یتر گستردهبطور شکل گیرند که جامعه 

اعمال  به موازات هم هر دو دیبابلکه باشند،  نییاز بالا به پا ایبه بالا  نییاز پاصرفا توانند  ینم

رابط  یها تعامل و استفاده مناسب از همه جنبه، یخصوص میدر مورد حر ی( نگران1. )شوند

(. در همین راستا عزیزی Bennett et al., 2017) بهتر درک شود دیهوشمند با یشهرها

 تیحائز اهم اریشهر هوشمند بس جادیها و ا رساختیز جادینچه در اآ(، نشان داد که 4000)

هشتگرد  دیشهر جد یشهردارطبق پژوهش وی، است.  یخوب شهر تیریاست، مد

و  تیریعدم مد لیبه دلد، یجد یها یفناور یاجرا یبرا ادیز یها نهیرغم صرف هز یعل

نیافته دست  یچندان قیبه توف یساز ادهیپ ، دریمناسب ساختار انتخاب فناور یزیر برنامه

، یریپذ تی، مسئولی، اثربخشیی، پاسخگوتیشفاف یها شاخصاست. وی همچنین 

 ییمهم شهر هوشمند شناسا یها از جمله شاخصرا ، مشارکت، اجماع و عدالت تیمشروع

 (. 4000)عزیزی، کرده است 

اینترنت اشیا در توسعه شهرهای هوشمند نقش اساسی ، ذکر آن گذشت چهچنان 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Bennett et al. 
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های متعددی روبروست که موجب شکست یا وقفه  کنند، اما کاربرد آنها با چالش ایفا می

از  تر عیسر اریبس یفناور یایدنشود. از آنجا که  های شهر هوشمند می در برنامه و پروژه

های  ادراک لازم از چالش ، مدیران اجرایی فاقدکند یم شرفتیپ یدانشگاه مطالعات

در  قیبا توجه به کمبود تحقو  بکارگیری اینترنت اشیا در شهر هوشمند هستند. بنابراین

مانند  در حال ظهور یدر اقتصادها ایاش نترنتیبر ا یهوشمند مبتن یمورد توسعه شهرها

مختلف مربوط به  یها از چالش یکل دید کی است تا تلاش شده مطالعه نیدر اایران، 

 والاتسبه  و آنها( ارایه انیم یها )با هدف کشف وابستگ چالش نیو رابطه ب ایاش نترنتیا

هوشمند  یدر شهرها ایاش نترنتیا یاجرا یاصل یها چالش( 4. داده شودپاسخ  ریز

توسعه شهر  یها برا از چالش کیکدام  (0 ست؟یها چ چالش نیب روابط( 0کدامند؟ 

در ابتدا مروری بر ادبیات در زمینه شهر هوشمند، نقش  دارند؟ یشتریب تیهوشمند اولو

های کاربرد اینترنت اشیا در توسعه شهر  اینترنت اشیا در شهر هوشمند و سپس چالش

 ارایهگیری و پیشنهادها  ها، نتیجه شود. در بخش بعدی روش تحقیق، یافته می ارایههوشمند 

 شوند.  می

 مبانی نظری پژوهش .2

 شهر هوشمند  0-2

 یحل زندگ راه کیبه شهر هوشمند به عنوان  توان می در ادبیات ارایه شده فیتعار از

، شهروندان یزندگ تیفیبهبود ک یکه برا نگریست آوری شهرها برای تاب کپارچهی

هوشمندانه  یها را به روش ، حمل و نقل و ساختمانانرژیمانند  یزندگ یها از جنبه یاریبس

منابع  یداریپا تیبر اهم دیکابا ت فیار، تعنیدهد. علاوه بر ا یم وندیپبه یکدیگر و کارآمد 

رشد هوشمند، پاسخی متمرکز هستند.  زین ندهیآ رببسیار ، بعدی یها نسل یو کاربردها برا

گسترده است که نه تنها  اریمفهوم بس کیشهر هوشمند است به پراکندگی و 

 & Bourhim) شود یشامل م زیرا ن یو اجتماع یبلکه عوامل انسان یکیزیف یها رساختیز

Cherkaoui, 2019 .)در  اخیراطلاعات نسل  یشهر هوشمند، عمدتا بر استفاده از فناور

برق، راه آهن،  یها ها، شبکه مارستانیدر ب زاتیتجهحسگرها و  هیتمام اقشار جامعه، تعب
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 ریخطوط لوله نفت و گاز و سا، آب، سدها یها ستمیها، س ها، ساختمان ها، جاده ها، تونل پل

. به تعبیری دیگر، شهر متمرکز استاشیا  نترنتیاز ابا استفاده جهان از در هر گوشه  ایاش

 و داری)کارآمدتر، پا "هوشمندتر" کند خود را یکه تلاش م یشهرهوشمند یعنی 

 زین یند و خودکارسازهوشم یشهرهای  (. توسعهPatel & Patel, 2016) کندتر(  عادلانه

که قادر است از  یفناور) 4یهوش مصنوعهای متعددی مانند  فناوریاستقرار  یبرا یمحرک

مختلف  یها را به صورت خودکار انجام دهد و در جنبه یریگ میتصم، ردیبگ ادیتجربه 

 یاز ساختارها دیتقل یدر حال حاضر براهوش مصنوعی  اگر( است. کمک کند یزندگ

 ای 0ینیماش یریادگیاز  یبه عنوان بخش قیعم یریادگیشده است، اما در  یمغز انسان طراح

0مغز شهر"توسعه 
 یبرا یجانیهوش ه یها یساز هیهمانند شب آن ییهدف نهااست که  "

 & Golubchikov) استبه مراتب بالاتر  ییگرفتن از عملکرد انسان و کارا یشیپ

Thornbush, 2020 فناوری دیگری که به دنبال توسعه شهر هوشمند مورد توجه قرار .)

به شهرها ی است که و فن یحوزه علم کاست. واقعیت افزوده ی 1افزوده تیواقعگرفته، 

 یها از رابطی مجاز تیواقع. شوند دارتریو پا ی، رقابتیتا قابل زندگ کند میکمک 

استفاده  یمجاز یایدر دن یت سه بعدرفتار موجودا یساز هیشب یبرا یو رفتار یمحاسبات

چند  ای کیو با  گریکدی، با یدر زمان واقع دهد تا و به کاربران این امکان را می کند یم

 ,Bourhim & Cherkaouiداشته باشند )تعامل  یحرکت _ یحس یها کانال قیکاربر از طر

ابعـاد  به جامعیت بخشیدن ادغام وشهر هوشمند،  توسعه اصلیهـدف (. در واقع 2019

های مخابراتی دیجیتال،  و هوش مصنوعی بـا استفاده از شبکه ، هوش جمعییهـوش انسان

 توان یم ،تیدر نهات. های شناختی اس افزارها و همچنین دانش و مهارت و نرم هاحسگر

 یستمیدانست که شهر قرن ب ییازهایبر مردم و برآمده از ن یمبتن یشهر هوشمند را شهر

شهروندان  ستیاست که در فراگرد بهگشت ز یشهرهمچنین . ستیآنها ن نیقادر به تام

بر این اساس مولایی دارد.  ینیب شیقابل پ ندهیو آ مودهیرا پ یدرست ریخود گام برداشته، مس
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Artificial intelligence (AI) 

2. Machin learning 

3. city brain 
4. Virtual Reality (VE) 
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های  (، مدل مفهومی برای هوشمندسازی شهرها ارایه کردند که مولفه4004و همکاران )

هوش فردی، هوش جمعی، یکپارچگی و کلیدی آن عبارت است از هوش مصنوعی، 

ی و مولائنوآوری. البته این نوآوری به عنوان وسیله مد نظر است و نه به عنوان هدف )

 (. 4004همکاران، 

 اینترنت اشیا 2-2

در  4ییویفرکانس راد ی گروه توسعه یاز اعضا یکی لهیبه وس( IOT) اءیاش نترنتیمفهوم ا

همراه، ارتباطات نهفته و در  یها رشد دستگاه لیابداع شد و عمدتا به دل 4000سال 

 قی، ارتباطات از طرIOTبا ها است.  داده کلان لیو تحل هیو تجز 0یابر انشیدسترس، را

 ,Patel & Patel) ابدی یاند، گسترش م که ما را احاطه کرده ییزهایچ ی به همه نترنتیا

بسیار بالا معروف  4و تنوع 1، حجم0هایی با نرخ تولید منبع اصلی اینترنت اشیا داده. (2016

برای  ها گذاران با تحلیل و استخراج بینش از این داده داده است. بسیاری از سیاست کلان به 

های هوشمند شهر و بالا بردن سطح زندگی اقدامات  دستیابی به پایداری مورد نیاز مولفه

با استفاده از  ایاش نترنتیا یهاحسگرشده توسط  دیتولهای  داده کنند. کلان استفاده می

را  یشهر و آسوده سالم طیمح کمی توانند یمختلف داده،  یها یژگیو نیتعامل ب

از  دیاستخراج اطلاعات مف بلکهداده  دینه تنها تول (. امروهSilva et al., 2018) کنند فراهم

 نترنتیبر ا یاطلاعات مبتن یاز طراح و اینترنت اشیا به نحوی است افتهی شکل رییها تغ داده

ها، اطلاعات و خدمات متصل به شبکه را فراهم  کند که امکان تبادل داده یاستفاده م

عمده در  نیآفر تحول یها اوریاز فن یکیبه عنوان اینترنت اشیا  (.Li et al., 2016) کند یم

 آنها موجب افزایشاستفاده از  که شود یاستفاده م "WSN" میس یحسگر ب یها شبکه

اندازی بـزرگ از دنیای  مشچ(. اینترنت اشیا 0202شود )رونقی و فرهرفر،  می یور بهره

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Radio Frequency Identification (RFID)  
2. Claud Computing (CC) 
3. velocity 
4. volume 

5. variation 
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ها و حسگرها در محیط شهر هوشمند را  گاهتدساتصال بـرای  ایمن اینترنت و چارچوبی

سر شهر هوشمند را برای ادر سر منابع اطلاعاتیگذاری  فراهم کرده است و اشتراک

، اطلاعاتی منابع این کپارچگیی یابر انشیرا. سازد می ی کاراتر میسر به شیوهمدیریت 

. محاسبات بخشـد افزاری را بهبود می و همکاری نرم آنها ، محاسباتگذاری اشـتراک به

 یها خوشه ـای ـادیزی وترهایکه کامپ یمحاسبات یها انواع مختلف مدل فیتوص یبرا ابری

با رود و  میکار  بهکند،  یم ریرا درگ 4بلادرنگ یارتباط ی هشبک ـقیشده از طر متصل

ابرها در دسترس قرار داد و شهروندان  یرا رو یتوان خدمات مختلف یم آناستفاده از 

 یها انهیهوشمند، را یها خدمات در تلفن نیاز ا یتوانند به راحت یهوشمند م یشهرها

 یها دستگاه(. در مجموع، 4000)فهم فام و حمیدی،  استفاده کنند رهیها و غ ، تبلتیشخص

کاهش  یتواند برا یم کهشهر هوشمند است  کی یاصلیکی از عناصر  یااش نترنتیا

 یابیرد و کیتراف یو آلودگ یها، کاهش مصرف انرژ و شرکت ها هدر خان یمصرف انرژ

دهد  گسترشرا  دارتریپا دیمصرف و تول همچنین و ردیکالاها مورد استفاده قرار گ

(Janssen et al., 2019 .) 

 های اینترنت اشیا در توسعه شهر هوشمند  چالش 8-2

هایی همراه  آنها همواره با چالشاستفاده از علی رغم کاربرد گسترده و حیاتی اینترنت اشیا 

های اینترنت اشیا وجود دارد مربوط به امنیت و  است. یک چالش جدی که در مورد داده

حفظ  یها نیو تضم منیات ا، ارتباطیرمزنگار یبه معنا تیامنحریم خصوصی است. 

شود از  یرا شامل م فیاز وظا یعیوس فیط ایاش نترنتیا تیامن. است یخصوص میحر

اطلاعات،  یکپارچگیها، در دسترس بودن خدمات، ضد بدافزار،  جمله محرمانه بودن داده

باعث  ایاش نترنتیا ادیتنوع ز. همچنین رهیو غ ی، کنترل دسترسیخصوص میمحافظت از حر

 یخصوص میو حر تی، امنسیسرو یکپارچگی، یدسترس هیدر برابر حملات علکه شود  یم

مسائل و مشکلات مربوط به حفظ از این رو (. Li et al., 2016) دنباش ریپذ بیآس اریبس

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Real-Time 
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از اندازه بر  شینظارت و کنترل ب، یاطلاعات شخص یو گردآور یخصوص میحر

و  پوراحمد) های مهم کاربرد اینترنت اشیا در شهر هوشمند است از چالش شهروندان

ها  به اشتراک گذاشتن داده توان یرا م تیچالش امن(. از نقطه نظری دیگر، 4005همکاران، 

و  یارگان دولت ایشهر در نظر گرفت. هر سازمان  در ادارات مختلف نیو اطلاعات در ب

مخصوص به خود را دارد. اکثر  یعموم ایعات محرمانه اطلا یلویس ایمعمولا انبار  یشهر

شود،  یتلق یاختصاص یها آنچه ممکن است داده یگذار به اشتراک یلیآنها اغلب تما

 یخصوص میخاص حر طیها ممکن است تحت شرا از داده یبرخن، یندارند. علاوه بر ا

 نجایمختلف دشوار است. در ا ینهادهابین آنها در  یگذار اداره شوند که به اشتراک

داده به  و استفاده از کلان یآور امر است که مرز جمع نیاز ا نانیحصول اطم یچالش اصل

چالش این رفع  ی(. براPatel & Patel, 2016) کند یتجاوز نم وندانشهر یخصوص میحر

بر اساس  ایاش نترنتیا یها داده یخصوص میحفظ حر یبرا یرمزنگار ستمیس کی

 یها یاست. با استفاده از فناور پیشنهاد شده 4نیبلاکچ زنجیره بلوکی یا بر یمبتن یرمزنگار

ارایه دهندگان  یها برا داده یگذار به اشتراک یو قابل اعتماد برا منشبکه ا کین، یبلاکچ

 کیکرده و سپس در  یرا رمزگذار ایاش نترنتیا یها شده است تا داده جادیچند داده ا

 یبلوک ها جادیا یبرا یرمزنگار ستمیس کیکند. استفاده از  یگانیشده با عیرست توزفه

دارد و به  ازیتکرار ن کی با به دو اتصال قطشده است که ف یمحکم طراح یساختار

مین امنیت سبب ارایه ا(. تShen et al., 2019ندارد ) اجیشخص ثالث قابل اعتماد احت

 و حریم خصوصی تیرعایت امن کیفی مشخصهخدمات منعطف، در دسترس و دارای 

(. 4000)تقوا و همکاران، خواهد شد  برای دولتی هوشمند و در نتیجه اعتماد عمومی

ها، منابع و پردازش آنها است که مستلزم  چالش دیگر در رابطه با تجمیع، مدیریت داده

زمان  مانند ی موجود در رایانش ابریذاتکاربرد رایانش ابری است، اما بدلیل مشکلات 

 است که به اطلاعات یریقرارگ لبودن و مح اریاز س یبانیقابل اعتماد، عدم پشت ریغ ریتاخ

با سرعت بیشتر،  ها داده یانجام محاسبات بر رو یبرا یمحاسبات میپارادا کیوجود 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. BlockChain 
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جایگزین رایانش  میپارادا کیبه عنوان  4مه انشیمحققان راضرورت بخشیده است. لذا 

شبکه قبل از ارسال آنها به ابر و  یها ها به لبه سیرا با ارسال سرو یمحاسبات ابرکه ابری 

و  ی)شعباناند  ، پیشنهاد کردهگم شوند و از دست بروند نکهای زها قبل ا داده یکار بر رو

آوری و  ، جمع0ها، بستر داده باز داده تیریو مد عیتجمدر حالی که (. 4000، ییروستا

 ریدر مس رانیا یها چالش نیمهمترو همچنین تخصص در تحلیل آنها از  داده کلان ی ذخیره

نتایج مطالعات مختلف نشان داده است که (، Noori et al., 2020) هوشمند شدن است

کمبود هایی را با موضوعات فنی مانند  ها عمدتا چالش گیرندگان در شهرداریتصمیم

جذب متخصصان فنی و ها در  تخصص، دانش و مهارت به طور خاص ضعف دولت

های غیر فنی مانند همکاری، اقتصادی،  دارند و از دیگر سو با چالش مدیران اجرایی

 & Pierceو  4004آهنگر،  یپناه و حسن زدانی)حاکمیت و آگاهی از فناوری مواجهند 

Andersson, 2017.) 

و  تیری، مدیزری در برنامه ینوآور ازمندیهوشمند ن یبه شهرها لیتبدبنابراین  

 ستمیمدل س کیفقدان لذا است.  نگر و همچنین یک نگرش سیستمی و کل اتیعمل

برای درک آمادگی در جامع مبدا به مقصد  دیاز د نانیاطم یمشترک برای اطلاعات

 یبرا یجد یمانع، ها و خدمات شهر هوشمند رساختیز تیریهنگام مدهای مختلف  بخش

 یدر سطح فرد نیو همچن یکیزیو ف یآمار دیبا یشهر یها ستمیس یها مدل. است تیموفق

و  میتنظ یبرا یقیحق یها ، فقدان دادههایی مدلچنین باشند. چالش در ساخت  یو اجتماع

 تیدر وضع راتییشوند و با تغ اجراموجود  یها با داده دیها با آنها است. مدل قیآموزش دق

به عنوان ذینفعان یک رفتار افراد جامعه  ینیب شیپ از سوی دیگر چالش. انطباق یابند شهر

افزاید. در این راستا، هوش مصنوعی و تجزیه و تحلیل  سیستم بر پیچیدگی مدل مذکور می

 ,.Ballon et alبینی رفتار شهروندان بسیار کارا است ) داده برای پیش کلان 0پیشگویانه

ی که موجب شهر کپارچهی تیریعدم مد(. متولیان شهرهای هوشمند در ایران، 2011
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توسعه  ریدر مس موانع نیبزرگتراز را  شود فقدان یک مدل سیستم اطلاعاتی یکپارچه می

کننده  عنوان هماهنگ به ها یشهردار ینقش اصل اند. آنها همچنین بر برشمردهشهر هوشمند 

ارتباطات از و  مختلف مانند بهداشت و درمان یها پراکنده سازمان یها تیها و فعال استیس

با هدف  یامور ادار لیو تسه یرضروریحذف مقررات غتاکید کردند. همچنین اه دور ر

 یبه اجرا ازیکه ن یاز موارد مهم ی رابخش خصوص ها برای حذف هر چه بیشتر واسطه

 (. Noori et al., 2020اند ) ، مورد تاکید قراد دادهدارد یجد

 و وجود شود یم جادیمختلف ا ها از منابع از داده یمیم حجم عظاشهر هوشمند بــا ادغ

داشته و  یگوناگون ینامتجانس که استانداردها یها دستگاه یادیز اریشبکه با تعداد بس کی

در  یاهداف ادغام و استانداردساز یبرا یچالش جد کی ،را دارند گریکدیقصد تعامل با 

ها در شـهر  هادغام داد(. بنابراین 4004آهنگر،  یپناه و حسن زدانیاست )شهرهای هوشمند 

از  دیمنظور با نیا یبرا؛ مرتفع شود دیمهم است که با یها از چالش گرید یکـیهوشـمند 

 یها در شهر هوشمند استفاده کرد که موانع فن ادغــام داده یبــرا یمتعدد ابزارهای

و عدم ادغام (. در واقع 4000ی، دیو حم فهم فام)ها را کاهش دهند  داده یابی ینشان

ناهمگن  یسلول یها ، شبکهWLANبه عنوان مثال بلوتوث،  ناهمگن یها شبکه ییهمگرا

بالقوه  ها و بنابراین یک چالش مانع دسترسی به موقع به داده رهیغو  3G ،4G ،5Gمانند 

ها از  موقع به داده (. عدم دسترسی بهLee et al., 2014است )هوشمند  یتوسعه شهرهابرای 

ناشی از محدود بودن توان در سرعت انتقال و جابجایی منابع مختلف در سطح شهر که 

های ارتباطی و پهنای باند مخابراتی است. بنابراین  داده هاست، ناشی از ضعف زیرساخت

نقش را در  نیمهمتررود توانمندی تکنولوژیکی و زیرساختی مربوطه،  انتظار می

 یرساختیمدل از همان ز نیکند. ا فایا مبتنی بر فناوری مدل خدماتی یک سنج امکان

های فناوری در  ضعف زیرساخت. شود یمو پشتیبانی  جادیا ایاش نترنتیکند که ا یاستفاده م

هایی با نرخ انتقال مناسب و کیفیت بالا، چالش مهمی در  آوری و تحلیل داده جمع

(. در این Perera et al., 2014بکارگیری اینترنت اشیا در توسعه شهر هوشمند است )

ینه، بدلیل اینکه ایران از نظر پیشبرد اهداف توسعه پایدار و بطور خاص سند چشم انداز زم
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های زیرساخت  ( به نتایج مطلوبی دست نیافته است، از نظر شاخص4121ساله ) 02

مخابراتی فاصله زیادی با متوسط جهانی دارد. لذا برای ورود به عرصه شهر هوشمند، 

و  پوراحمدها امری ضروری است ) و تحلیل موثر داده ها برای انتقال تقویت زیرساخت

 (. 4005همکاران، 

از حسگرها،  ییها شبکه جادیا های بالای نهیهزتوان مربوط به  چالش دیگر را می

امن  رساختیز کیهوشمند، شبکه هوشمند و  یها ها، دستگاه نیها، دورب شیصفحه نما

 ریچشمگ یو همکار یگذار هیبه سرما ازین دانست که اطلاعات یگذار به اشتراک یبرا

 Zanella et ) نشوند میتقس یبه طور مساو شهیهم ایاست مزا، هر چند ممکن دارد نیطرف

al., 2014 وRonaghi & Forouharfar, 2020 .)سازی و تحقق  فراهم کردن بسترهای پیاده

ازی س پس آمادهکند،  تحمیل میهای سنگینی را بر جامعه  هزینههوشمند شهرهای 

، زاده یمهد) هاست وظایف دولتاهم از ( مالیات بیشتر)ها  شهروندان برای تقبل این هزینه

ی برای هوشمندبستر  جادیعامل مهم در ا کیدولت هوشمند به عنوان (. عموما 4002

 یحکمران کی. شود میدر نظر گرفته  همگرایی منابع مالی و اطلاعاتی لازم در سطح شهر

است که  لازمنکته . تاکید بر این است یاساس در ابعاد وسیع امری یشهر تیریمناسب و مد

شهر هوشمند  کی جادیتمام ابعاد در ا نکهیشود، مگر ا ینم جادیشهر ا کیدر  یهوشمند

 Shokouhi) در نظر گرفته شود به شکل همگرا و یکپارچه شهر هوشمند یارهایمع ریاز ز

et al., 2016ی ذینفعان در  هم، ایجاد همگرایی بین کلیههای م (. بنابراین یکی از چالش

های جدید و ناشناخته مانعی  تمام ابعاد است. عدم آگاهی کافی و مقاومت در برابر فناوری

ساز تبادل داده بین شهروندان و  جدی برای ایجاد همگرایی است. در حالیکه آگاهی، زمینه

یله اعضای جامعه است و تعامل بوس 4آفرینی دولت و همچنین یکی از مباحث مهم هم

(Perera et al., 2014 باید در نظر داشت که 0244، 0و منزون .) مثابهشهرهای هوشمند، به 

های افراد، نهادهای جمعی برای یادگیری و نوآوری و  ای هستند که از مهارت جوامع زنده

. کنند مین استفاده لایهای فیزیکی و دیجیتال برای برقراری ارتباط و همکاری آن زیرساخت
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ها و  های اقتصادی و اجتماعی جذاب که در آن شهروندان، شرکت آفرینش محیط همچنین

ها بتوانند بـه صورت تعاملی کار و زندگی نمایند، نقش کلیدی را در فرآیند  دولت

و  4004ی و همکاران، مولائکند ) می اریزی و طراحی شهرهای هوشمند، ایف برنامه

Shokouhi et al., 2016 .)و  رازیچهار شهر تهران، مشهد، ش یحاصل از نظرسنج جینتا

 شانیشهروندان از برنامه شهر هوشمند در شهرها یآگاه زانیدهد که م ینشان م انهاصف

 وجود شهر هوشمند یها یاز مفهوم و فناور یاز آگاه یسطح متوسط؛ مشابه است بایتقر

 اند نکرده افتیدر یاطلاعات کاف اما ،اند دهیشن یزیو شهروندان عمدتا در مورد آن چ دارد

(Noori et al., 2020 همکاری در توسعه یک شهر هوشمند، امری ضروری است و .)

ساز مشارکت جمعی است. ضرورت همکاری در توسعه شهر هوشمند به این  آگاهی زمینه

های ناهمگن باید به هم متصل شوند.  ها و دستگاه های سیلوها، شبکه دلیل است که داده

های شهر  عدم توانمندی برای همکاری و مشارکت موثر، مانعی جدی در توسعه برنامه

با جلب اعتماد  شهر هوشمند باید تلاش کرد تا نگه داشتن مدل داریپا یبراهوشمند است. 

زمینه مشارکت همه ذینفعان ایجاد شود. لذا جلب اعتماد عمومی ر، یدرگ یها همه طرف

آمیز شهرهای هوشمند مبتنی  است و برای توسعه موفقیت عامل مهمی در پذیرش اجتماعی

تواند به طور بالقوه باعث ناکامی کل مدل یا  بر اینترنت اشیا بسیار مهم است. عدم اعتماد می

 سیسرو کیبه عنوان  هابه حسگراشیا اگر دارندگان  اهداف سیستم شود. به عنوان مثال،

 یطولان رییتغ تیریمد ندیفرا کیجلب اعتماد،  یافتد. برا یاعتماد نکنند، کل مدل از کار م

مدل  یایو مزا یداخل یدر مورد عملکردها یآگاه شیبا افزا دیبا که مدت لازم است

(. اعتماد Perera et al., 2014) کند پذیرش همگانی، همکاری را میسر میشود.  یبانیپشت

توان بر وعده  می آنوسیله که ب دانست رد یا گروهیفحدیدی از جانب لاصتوان  را می

ت، اانتظار . اعتماد مبتنی بر انتظار است و عدم تحققشفاهی یا کتبی دیگری تکیه کرد

اعتماد عمومی یعنی انتظار عموم از دریافت پاسخ مثبت به کند.  مخدوش میاعتماد را 

های  . بی اعتمادی مانع بسیاری از همکاریهایشان از طرف متولیان امور عمومی خواسته
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 4(. در ادامه جدول 4004ها و جوامع آنها است )زاهدی و خانباشی،  بین دولتحیاتی 

 چالش عمده استخراج شده از ادبیات است.  41حاوی 

 های کاربرد اینترنت اشیا در شهر هوشمند . چالش0جدول

 معیار منابع

 ؛0202؛ نوری و همکاران، 4005پوراحمد و همکاران، 

 4000؛ عزیزی، 0244همکاران، ؛ منزن و 0241و همکاران، پررا 

در سرعت انتقال  یفن یها رساختیضعف ز

 ها و عملکرد شبکه داده

 عدم حاکمیت اینترنت اشیا 0245بنت و همکاران،  ؛0202نوری و همکاران، 

 ؛0240؛ بنت و همکاران، 4000عزیزی، ؛ 0202نوری و همکاران، 

 0241پررا و همکاران، 

 های شفاف، عدم وجود سیاست

های نظارتی  اندازها و دستورالعمل مچش

 روشن

و همکاران،  ؛ بالن4000ی، دیو حم فهم فام؛ 0241زنلا و همکاران، 

 4004آهنگر،  یپناه و حسن زدانی؛ 4000و همکاران،  تقوا ؛0244
 حریم خصوصی و امنیت

 ؛0202؛ نوری و همکاران، 4004آهنگر،  یپناه و حسن زدانی

 0241زنلا و همکاران، 

 های ادغام و همگرایی چالش

 های ناهمگن داده

 فقدان یک مدل سیستم اطلاعاتی مشترک 0245پیرس و اندرسون، ؛ 0202نوری و همکاران، 

 ؛0202نوری و همکاران، ؛ 4000ی، دیو حم فهم فام

 0241زنلا و همکاران، 
 ریزان فقدان دانش فنی در بین برنامه

 ؛0244همکاران، تاچیزاوا و ؛ 0202نوری و همکاران، 

 4000ی، دیو حم فهم فام

 های عملیاتی عدم ارتباط بین گره

 در اجرای شهر هوشمند

؛ فهم فامو  0244؛ تاچیزاوا و همکاران، 0202نوری و همکاران، 

؛ منزن و همکاران، 4004آهنگر،  یپناه و حسن زدانی؛ 4000ی، دیحم

0244 

 مسائل آگاهی و پذیرش عمومی

و فروهرفر،  یرونقو  0244همکاران،  ؛ بالن و0241زنلا و همکاران، 

0202 
 هزینه آموزشی، عملیاتی و نگهداری بالا

 مناسب تیریو مد یعدم حکمران 0202نوری و همکاران، ؛ 0242شکوهی و همکاران، 

آهنگر،  یپناه و حسن زدانی؛ 0202؛ نوری و همکاران، 4000عزیزی، 

4004 
 آفرینی و تعامل عدم هم

 زدانی؛ 0244منزن و همکاران، ؛ 4000؛ تقوا و همکاران، 4000عزیزی، 

 4004آهنگر،  یپناه و حسن
 درجه نابرابری )اجتماعی(

 عدم اعتماد بین دولت و ملت 4004زاهدی و خانباشی،  ؛0244منزن و همکاران، 

 منبع: مطالعات نگارندگان 
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 روش تحقیق  .8

و در تابستان  ترکیبی می باشد ،از لحاظ روشی و کاربرد هدف،پژوهش حاضر از نظر 

و  ای کتابخانه مطالعاتاز  کیفی، با استفادهدر بخش انجام شده است. این مطالعه  4122

مورد از  41، محتوا لروش تحلی اساسو بر  داخلی و خارجیهای  پژوهش تحلیل محتوای

، . در بخش کمّیتحوزه شهر هوشمند شناسایی کرده اساینترنت اشیا در  موانع کاربرد

های شناسایی شده توسط هفت کارشناس فعال در زمینه توسعه شهر هوشمند با  ابتدا چالش

حاضر برای استفاده   دهی شدند. ویژگی مدنظر محققان مطالعه وزن 4استفاده از روش سوارا

از اطلاعات خبرگان، بر اساس شناخت عمیق آنها از حوزه مربوطه و شناخت نسبی آنها از 

عاد فرعی موضوع و همچنین تجربه عملی آنها در عرصه هوشمندسازی شهر بوده است. اب

مرتبط با کاربرد   های شناسایی شده اولویت چالش"در این مرحله پرسش اصلی این بود: 

کدامند؟ با محوریت این پرسش یک پرسشنامه آنلاین  "اینترنت اشیا در شهر هوشمند

سپس با جمع آوری نظرات خبرگان با استفاده از طراحی و در فضای مجازی مطرح شد. 

یکی از  را به عنواناروش سو استفاده ازروش سوارا از مجموع نظرات میانگین گرفته شد. 

های سطح بالا و بسیار مهم توصیه شده  گیری تصمیم گیری گروهی در های تصمیم روش

وش قابل فهم و این ر. گیرد میان کارشناسان صورت می است که براساس توافق جمعی

تعداد مقایسات زوجی کمتری  ANP و AHP هایی نظیر روش ساده است و در مقایسه با

ها، از  (. در ادامه برای تعیین روابط ساختاری میان چالشStanujkic et al., 2015) دارد

مدلسازی ساختاری تفسیری یکی از استفاده شد.  0مدلسازی ساختاری تفسیریروش 

دهد. مدلسازی ساختاری  تعامل بین متغیرهای مختلف را نشان میابزارهایی است که 

بنابراین، این . دهد صورت روابط سلسله مراتبی نشان می تفسیری روابط بین متغیرها را به

روابط  دنتوان منظور شناسایی و نشان دادن روابط بین اجزای مختلف که می روش به

گام (. در Singh& Kant, 2008گیرد ) ای داشته باشند، مورد استفاده قرار می پیچیده
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 یکی مک کیماستفاده شد.  مککیم لیآزمون از تحلو مدل  جینتا دییبا هدف تا یلیتکم

 یبرا یساختار کردیرو کیو  دیآ یبشمار م "کیاستراتژ ینگار ندهیآ" یاز ابزارها

 ,.Janssen et alآنها است ) یبا توجه به قدرت محرک و وابستگ رهایمتغ یبند دسته

2019) . 

 ها یافته .0

ترین  مورد از مهم 41ر خبرگان، ظهای پیشین و مطابق ن بر اساس مطالعات پژوهش

شناسایی و رتبه بندی شدند.  یا در شهر هوشمنداینترنت اش وریاهای فن کاربردهای  چالش

 شده است.  ارایهبه ترتیب نزولی  0ها با استفاده از روش سوارا در جدول  نهایی چالش  وزن

 SWARAی وزن معیارها با استفاده از روش  . محاسبه2جدول

qi=Wj/sum(wj) 
 وزن معیار

Wj=(Xj-

1)/Kj 
 وزن اولیه

Kj=Sj+1 
 ضریب

Sj  اهمیت(

 نسبی(
 معیار شاخص

0/24 1 1 - 
)شبکه ناکارامد و  یفناور رساختیضعف ز

 (فیباند ضع یپهنا
C1 

 C2 حاکمیت اینترنت اشیاعدم حمایت و  0/19 1/19 0/843 0/17

0/11 0/671 1/26 0/26 
ها، چشم اندازها و  عدم وجود سیاست

 های نظارتی دستورالعمل
C3 

 C4 حریم خصوصی و امنیت 0/30 1/30 0/516 0/14

0/00 0/425 1/21 0/21 
های  های ادغام و همگرایی در شبکه چالش

 ناهمگن
C5 

 C6 اطلاعاتی مشترک فقدان یک مدل سیستم 0/29 1/29 0/331 0/05

 C7 ریزان فقدان دانش فنی در بین برنامه 0/26 1/26 0/263 0/05

0/04 0/212 1/24 0/24 
های عملیاتی در اجرای  عدم ارتباط بین گره

 شهر هوشمند
C8 

 C9 مسائل آگاهی و پذیرش عمومی 0/29 1/29 0/165 0/034

 C10 نگهداری بالاهزینه آموزشی و عملیاتی و  0/21 1/21 0/136 0/028

 C11 عدم شفافیت و مسئولیت 0/29 1/29 0/105 0/022

 C12 عدم هم آفرینی و تعامل 0/23 1/23 0/086 0/018
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qi=Wj/sum(wj) 
 وزن معیار

Wj=(Xj-

1)/Kj 
 وزن اولیه

Kj=Sj+1 
 ضریب

Sj  اهمیت(

 نسبی(
 معیار شاخص

 C13 درجه نابرابری )اجتماعی( 0/26 1/26 0/068 0/014

 C14 عدم اعتماد بین دولت و ملت 0/29 1/29 0/053 0/011

 منبع: محاسبات نگارندگان 

شده است. در این مرحله  ارایه مدلسازی ساختاری تفسیری ها در بخش یافتهدر ادامه، 

ماتریس . همچنین شوند شناسایی می، توانند بر روی سیستم اثرگذار باشند ی که مییمتغیرها

شود که  در ماتریس، از نمادهایی استفاده می. شود ایجاد می 0طبق جدول خودتعاملی 

 مطرح گردیده است.  1ن نمادها در جدولایدهند.  پذیری را نشان می سدستر

 ماتریس خودتعاملی اولیه ابعاد. 8جدول

 14 13 12 11 10 9 8 7 6 5 4 3 2 1 معیار

1 
 

V A V V V V V V A V V X V 

2 
  

A A V V A V A A A V A A 

3 
   

V V V V V V X V V V O 

4 
    

V V A V V A A V A A 

5 
     

A A A A A A A A A 

6 
      

A A A A A A A A 

7 
       

V V A V V V V 

8 
        

A A A V A A 

9 
         

A A V A A 

10 
          

V V V O 

11 
           

V V V 

12 
            

A A 

13 
             

V 

تأثیرگذار  j بر معیار i معیار: V، تأثیرگذار است i بر معیار j معیار: Aراهنمای جدول: 

ای وجود  رابطه j و i میان معیار: Oدارند و بر یکدیگر تأثیر متقابل  j و i معیار: Xت، اس
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این مفاهیم با نماد و معادل عددی خود قابل  1(. در جدول 0222)سینگ و کانت،  ندارد

 مشاهده است. 

 های اینترنت اشیا در شهر هوشمند چالش انیم یروابط مفهوم جادیا یراهنما. 0جدول

 معادل عددی مفهوم نماد نماد

V  شود( )سطر منجر به ستون می شود میj منجر بهi 4 

A  شود( )ستون منجر به سطر می شود میi منجر به j 4- 

X  رابطه دو طرفه میانi وj 0 وجود دارد 

O  رابطه معتبری میانi  وj 2 وجود ندارد 

با بررسی  ترسیم و سپس ماتریس دستیابی اولیه روابط درونی ابعادسپس به کمک 

در  B با A گیرد که اگر عامل پذیری با توجه به این فرض شکل می انتقال) پذیری انتقال

به ماتریس  (در ارتباط است C لزوما با A مرتبط باشد، آنگاه Cنیز با  B ارتباط باشد و

ته توجه گردید آمده به این نک دست با استفاده از ماتریس اولیه بهشد. دستیابی نهایی تبدیل 

که رابطه منطقی بین ابعاد وجود داشته باشد. سپس با جمع اعداد هر سطر قدرت نفوذ و 

نشان داده شده  4دست آمد که در جدول  میزان وابستگی حاصل جمع اعداد هر ستون به

 . است

 های اینترنت اشیا در شهر هوشمند چالشماتریس دسترسی نهایی . 5جدول

 نفوذ 14 13 12 11 10 9 8 7 6 5 4 3 2 1 معیار

1 1 1 
 

1 1 1 1 1 1 
 

1 1 1 1 12 

2 
 

1 
  

1 1 
 

1 
   

1 
  

5 

3 1 1 1 1 1 1 1 1 1 1 1 1 1 1* 14 

4 
 

1 
 

1 1 1 
 

1 1 
  

1 
 

1* 8 

5 
    

1 
         

1 

6 
    

1 1 
        

2 

7 1* 1 
 

1 1 1 1 1 1 
 

1 1 1 1 12 

8 
 

1* 
  

1 1 
 

1 
   

1 
  

5 

9 
 

1 
 

1* 1 1 
 

1 1 
  

1 
 

1* 8 

10 1 1 1 1 1 1 1 1 1 1 1 1 1 1* 14 
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 نفوذ 14 13 12 11 10 9 8 7 6 5 4 3 2 1 معیار

11 1* 1 
 

1 1 1 1* 1 1 
 

1 1 1 1 12 

12 
 

1* 
  

1 1 
 

1* 
   

1 
  

5 

13 1 1 
 

1 1 1 1* 1 1 
 

1* 1 1 1 12 

14 
 

1 
 

1 1 1 
 

1 1 
  

1 
 

1 8 

 9 6 12 6 2 9 12 6 13 14 9 2 12 6 وابستگی
 

برای تعیین سطح و اولویت پرداخته شد.  ابعادتعیین سطح و اولویت در مرحله بعد به 

. پس از تعیین شدبرای هر متغیر تعیین  متغیرها، مجموعه دستیابی و مجموعه پیشنیاز

پس از عوامل اقدام شد. های پیشنیاز و دستیابی و عناصر مشترک به تعیین سطح  مجموعه

شش سطح، ها در  ، چالش0بندی عوامل بدست آمد. طبق شکل  سطحتعیین روابط 

های ناهمگن، به  های ادغام و همگرایی در شبکه ترازبندی شدند. بدین ترتیب که چالش

عدم وجود عنوان سطح اول و دو چالش هزینه آموزشی، عملیاتی و نگهداری بالا و 

ی روشن به عنوان سطح ششم نظارت یها اندازها و دستورالعمل چشم، ی شفافها استیس

 شناخته شدند. 
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 های اینترنت اشیا در شهر هوشمند پیشنهادی چالش . مدل2شکل

 (4122های پژوهش،  )منبع: یافته

 مک تحلیل میک

در این مرحله، نوع عوامل با توجه به اثرگذاری و اثرپذیری آنها بر سایر عوامل مشخص 

 های چالشخواهد شد و پس از تعیین قدرت نفوذ یا اثرگذاری و قدرت وابستگی همه 

پژوهی در یکی  ایران، با رویکرد آیندهشهر هوشمند مبتنی بر اینترنت اشیا در عه ستو برثر وم

در این مرحله شوند.  بندی می ل طبقهمهای چهارگانه روش ماتریس اثر عوا از خوشه

 داد یدرصد بود و نشان م 40آن  یپر شدگ هشد که درج میتنظ 41×41به ابعاد  یسیماتر

نسبت به هم دارند. بر ی ادیزی واکنش و پراکندهاشده کنش و  انتخاب یها شرانیکه پ

 422 یشدگ نهیو به تیاز مطلوب ها هداد، با دو بار چرخشی و آمار یها اساس شاخص
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نحوه . است نآ یها پرسشنامه و پاسخ مطلوب ییاز روا ید که حاکدندرصد برخوردار ش

ری سیستم حکایت می توزیع و پراکنش متغیرها در صفحه پراکندگی، از پایداری یا ناپایدا

شوند. در بخش روش شناسی و  بندی می گروه طبقه چهار متغیرها در ،کند. در این مرحله

های  تحلیل میک مک در مجموع دو نوع پراکنش تعریف شده است که به نام سیستم

های پایدار پراکنش متغیرها به  های ناپایدار معروف هستند. در سیستم پایدار و سیستم

و  بالاانگلیسی نشان داده شده است؛ یعنی برخی متغیرها دارای تأثیرگذاری  L صورت

های پایدار مجموعا سه دسته متغیر را  هستند. در سیستم بالابرخی دارای تأثیر پذیری 

 -(، بعوامل کلیدی) متغیرهای بسیار تأثیرگذار بر سیستم -توان مشاهده کرد: الف می

 (. 0شکل( )متغیرهای نتیجه) جی سیستممتغیرهای خرو -ج ،متغیرهای مستقل

 
 (0830. نحوه قرارگیری متغیرها در نمودار استراتژیک )موسوی و همکاران، 8شکل

. محل قرارگرفتن هر متغیر آمددست  به 4 جدول اطلاعاتبا استفاده از  1در ادامه، شکل 

ستون،  در هر سطر و "4" عدد های ها و ورودی کردن خروجی در نمودار از طریق جمع

نمودار  0 شکل ،همین اساس ید. برآ دست می قدرت نفوذ و میزان وابستگی متغیرها به

ها با توجه به جدول  اساس تعداد گزینه شود. اندازه ابعاد بر وابستگی تشکیل می _قدرت

در این سیستم جایگاه هر یک از عوامل و نقش  1. با توجه به شکل دسترسی نهایی است

های پایدار  تر از سیستم روشن شده است. در سیستم های ناپایدار وضعیت پیچیده کاملاآن 

، متغیرها حول محور قطری صفحه پراکنده هستند و متغیرها در های ناپایدار است. در سیستم

دهند که این امر  گذاری و تاثیر پذیری را نشان می حالت بینابینی از تاثیر، بیشتر مواقع

، 1در این مطالعه مطابق شکل کند.  را بسیار مشکل می تاثیرگذارعوامل ارزیابی و شناسایی 
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کند؛  کمک می های تاثیرگذار چالششناسایی چندین شاخص تاثیرگذار وجود دارد که به 

. همانطور که در نقشه توان گفت که سیستم از پایداری مناسبی برخوردار است بنابراین می

عدم شش چالش شود،  می مشاهدهمک  افزار میکپراکندگی خروجی تأثیرات مستقیم نرم 

 یآموزش نهیهزی روشن، نظارت یها اندازها و دستورالعمل چشم، ی شفافها استیوجود س

 نیدر ب یفقدان دانش فنی، فن یها رساختیضعف ز، بالا یو نگهدار یاتیو عمل

متغیرهای  به عنوان، حکمرانی و مدیریت مناسب(، عدم ی)اجتماع ینابرابر، زانیر برنامه

 اثرگذار مطالعه شناخته شدند. 

عدم  است از  این مطالعه همچنین دارای سه متغیر دو وجهی بوده است که عبارت 

ین عوامل ، امنیت و حریم خصوصی و آگاهی و پذیرش عمومی. ادولت و ملت نیاعتماد ب

عوامل با  . طبیعت اینکنند میهمزمان به صورت بسیار تأثیرگذار و بسیار تأثیرپذیر عمل 

ناپایداری آمیخته است، زیرا هر عمل و تغییری بر آنها، واکنش و تغییری را بر سایر عوامل 

و نیازمند نظارت و کنترل بوده  درپی خواهد داشت؛ بنابراین از حساسیت بالایی برخوردار

مدل  کیناهمگن، فقدان  های داده ییادغام و همگراهمچنین متغیرهای . هستندمداوم 

شهر هوشمند، عدم  یدر اجرا یاتیعمل یها گره نیمشترک، عدم ارتباط ب یاطلاعات ستمیس

به عنوان متغیرهای تاثیرپذیر این مطالعه  ایاش نترنتیا تیعدم حاکم، ی و تعاملنیآفر هم

اند و  این متغیرها در قسمت جنوبی شرقی نمودار استراتژیک قرار گرفتهشناسایی شدند. 

و تأثیرگذاری بالا پذیری بسیار  متغیرهای نتیجه نیز نامید. این متغیرها از تأثیرتوان آنها را  می

 بسیار پایین در سیستم برخوردار هستند. 
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 های کاربرد اینترنت اشیا در شهر هوشمند یان چالشمی وابستگ -تیقدرت هدا. نمودار 0شکل
 (4122های پژوهش،  )منبع: یافته

 متغیرها بر یکدیگر بالقوهمستقیم  تحلیل تاثیرات

آن  .باشد و بر اساس نظر متخصصان می سهتأثیر مستقیم متغیرها نسبت به یکدیگر از صفر تا 

پذیرد به عنوان تأثیرپذیری و آن مقدار  می مقدار تأثیری که یک عامل از عوامل دیگر

ار گذارد به عنوان تاثیرگذاری ثبت شده است. مقد تأثیری که یک عامل بر عوامل دیگر می

مک به  نرم افزار میک ی به وسیلهگذارند  تأثیری که تک تک عوامل بر یکدیگر می

تأثیرپذیری یا  عددیاست که مجموع آنها مقدار  شده های مختلف رسانده توان

 میمستق راتیتاث ی هیکل انگرینما 4شکل ، اساس نیدهد. بر ا تاثیرگذاری را تشیکل می

 در شهر هوشمند است.  ایاش نترنتیا یها چالش
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 های اینترنت اشیا در شهر هوشمند چالش بالقوه . تاثیرات مستقیم5شکل

 (4122های پژوهش،  )منبع: یافته

شامل به لحاظ تاثیرگذاری  مطالعه نیروهای پیشران کلیدیمذکور های  با اتکّا به یافته

در ی فن یها رساختیضعف زی شفاف، هزینه های بالا، چشم اندازهاو   استیسضعف 

 تیریو مد یعدم حکمران، (ی)اجتماع ینابرابر، ها و عملکرد شبکه سرعت انتقال داده

 یها در شبکه ییادغام و همگرا  چالشهمچنین . و فقدان دانش فنی بوده است مناسب

 باشد.  پذیری می و بیشترین تاثیردارای کمترین میزان تاثیرگذاری  ناهمگن

 ها  گیری و پیشنهاد نتیجه .5

های کاربرد اینترنت اشیا در شهرهای  بندی چالش شناسایی و اولویتهدف این پژوهش، 

از  یسلسله مراتب یمدل ساختار کیبه توسعه  هوشمند ایران بوده است. این مطالعه

 یدر شهرها ایاش نترنتیکارآمد ا یو اجرا یریکارگ به یشده برا ییشناسا یها چالش

چالش عمده کاربرد اینترنت اشیا در توسعه شهر  41در ابتدا، . پرداخته است دهوشمن

هوشمند شناسایی و با استفاده از روش مدلسازی ساختاری تفسیری در شش سطح 
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 41مک استفاده شده است و  ترازبندی شده است. برای تایید مدل ساختاری از تحلیل میک

بندی شدند.  وجهی، وابسته و مستقل تقسیمچالش مطالعه در چهار دسته تاثیرگذار، دو 

، میبدان دیاما بام، یدان یآنچه نم نییکمک به تع، یپژوه ندهیاستفاده از آ لیدل نیمهمتر

مطالعه در مورد  نیا جیات. نکرداتخاذ  یتر هوشمندانه ماتیتصمدر آینده تا بتوان  است

 شفاف، با یها استیعدم وجود س های کلیدی مطالعه یعنی چالشاز  کیهر  یرگذاریتاث

و  Noori et al., (2020) ،Bennett et al., (2017)، (4000) یزیعز یافته های تحقیقات

Perera et al., (2017) با  های بالا نهیهز؛Zanella et al., (2014) ،Ballon et al., (2011) 

 یزیعز تحقیقاتی ها افتهیبا  ها رساختیضعف ز؛ Ronaghi & Forouharfar, (2020)و 

، Noori et al., (2020) ،Perera et al., (2017)، (4005)، پوراحمد و همکاران (4000)

Zanella et al., (2014)تقوا و همکاران (4000) یزیعزی  های مطالعهیافتهبا  ینابرابر ؛ ،

و  یعدم حکمران ؛Monzon et al., (2015)(، 4004)آهنگر،  یپناه و حسن زدان(، ی4000)

 و Noori et al., (2020) و  Shokouhi et al., (2016)های مطالعه یافته مناسب با تیریدم

 ,.Noori et al، (4000) یدیفهم فام و حمیافته های مطالعه با  یفقدان دانش فن در مورد

 . سو است هم Zanella et al., (2014) و (2020)

بر لزوم داشتن یک دیدگاه سیستمی در  مطالعه نیمستقل در ا یها عدم بروز چالش 

 نترنتیاستفاده از ا یدگیچیپ بهها  چالشتوسعه شهر هوشمند دلالت دارد و این ارتباط بین 

یک دیدگاه  ساخت یک شهر هوشمند نیازمندبنابراین . دیافزا یهوشمند م یدر شهرها ایاش

از آنجا که . بافت شهری استاقداماتی یکپارچه در سطوح مختلف انجام  نگر و کل

بگذارند،  ریها تأث چالش ریبر سا یتوانند به راحت یبالاتر م یبا قدرت رانندگ ییها چالش

 دیهوشمند با یدر شهرها ایاش نترنتیا یها پروژه زیآم تیموفق اجرای یپرداختن به آنها برا

 . ردیقرار گ تیدر اولو

توان گفت  های کلیدی مطالعه می به عنوان راهکارهای مدیریتی، با توجه به چالش

های نظارتی  ها و دستورالعمل ی اول نیازمند سیاست ی یک شهر هوشمند در وهله توسعه

ی اقدامات را بصورت یکپارچه تنظیم و نظارت کند.  صریح و شفافی است که کلیه
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خاص حوزه  یها یتوسعه استراتژ یبرا ایاش نترنتیداز اان چشم ارتقابر  دی، دولت بانیبنابرا

، ی، کشاورزیهوشمند، نظارت صنعت یها هاز جمله ساختمان سبز، شبک ایاش نترنتیا

 تیهدا یبرا ییها وهیشدر مجموع و  نیتام رهیمتصل، زنج یها ، خانهیبهداشت یها مراقبت

. ، متمرکز شودشهروندان و مشاغل را برآورده کند یازهایکه ن یا رشد هوشمندانهو  داریپا

به منظور اجتناب از ، هستند یتحولات نیچن نفعانیذ نیاز مهمتر یکیشهروندان از آنجا که 

شهروندان و کارکنان دولت  و آگاهی درک دیبااهدافی  نیو شکست چن نفعانیمقاومت ذ

شفاف و  یبا استفاده از راهکارها زیهوشمند را ن یمختلف شهرها یها نسبت به جنبه

مورد انتقاد  خودعلاقه و مشارکت کم  لیشهروندان به دلاوقات، مسولانه ارتقا داد. اغلب 

های انسانی برای توانمند  ضمن ارتقا زیرساخت دیگذاران با استیس ؛ بنابراینرندیگ یقرار م

 داریشهر پا کی یبرا یریگ  میتصم یندهایکنند تا در فرا قیرا تشوکردن افراد جامعه، آنها 

 نیب ی را درنابرابرای باشند تا  ها همچنین باید بگونه سیاست. باشند مشارکت داشته

ی  توان به مشارکت فعال و موثر کلیه یابد، زیرا تنها در این صورت میشهروندان کاهش 

 ییاطلاعات کارآمد با همسو یفناور رساختیتوسعه ز ذینفعان امیدوار بود. همچنین

 ها رساختیارتقا ز نیاست. بنابرا تیاهم زیحاستم، یدر س ریها و تخصص افراد درگ مهارت

انجام  یبرا رانیسطح دانش مد تیو تقو یانسان یروینزات، یمنابع، مانند تجه تیریمد یبرا

همچنین لازم . ردیمورد توجه قرار گ دیهوشمند با یشهرها همورد نظر در توسع فیوظا

های خود خطر کاربرد فناوری های پر ریسکی مانند  یمه با حمایتهای ب است که شرکت

 اینترنت اشیا را کاهش دهند تا نرخ پذیرش آن افزایش یابد. 

در سطح صنعت است  یو استانداردساز یفن یها شرفتیها مستلزم پ چالش نیغلبه بر ا

خوب  یبه استانداردهای، شرفتیپ. چنین ستیهوشمند ن ینفسه مربوط به شهرها یکه ف

 یتوانند کمتر رو یها م پروژه اهداف و کند که در آن یم جادیرا ا یطیدارد و شرا یبستگ

 یتمرکز کنند. شهرها تیریمد یدگیچیو پ تیریبر مد شتریتمرکز کنند و ب یمسائل فن

هستند.  هیدر حال توسعه در مراحل اول یدر کشورها ژهیو به ایاش نترنتیبر ا یهوشمند مبتن

اندرکاران در درک  گذاران و دست استیبه دولت، س قیتحق نیا جینتا یعمل یامدهایپلذا 
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 نیکند. ا یهوشمند کمک م یدر شهرها ایاش نترنتیا یساز ادهیاتخاذ و پ یها و رفع چالش

با برنامه  تواند میمهم  یها از چالش یکه برخ کند یم جادیدرک را ا نیا نیهمچن قیتحق

برطرف شوند. تفسیری  یمدل ساختار علی و معلولی حاصل ازهای  بر اساس یافته یاتیعمل

موفق شهر هوشمند را  بیدر تصو یکند تا موانع احتمال یامر به دولت کمک م نیاهمچنین 

نشات  MICMAC-ISM کپارچهی کردیاز رو این مطالعهدر عمل درک کند. سهم 

روابط  ییشناسا یاست که برا یروش (ISM) تفسیری یساختارمدلسازی  .ردیگ یم

 (MICMAC) مک میک که  یشود، در حال یعناصر مشخص استفاده م نیب ای زمینه

از  گریکند. سهم د یم لیآنها تسه یو وابستگ نفوذها را بر اساس قدرت  چالش یبند طبقه

 انیها در م یروابط متقابل و وابستگ یپرداز هیها و نظر از چالش یکل ینما کی جادیا

 شود.  یم یناش اینترنت اشیا در شهر هوشمندی کاربرد ها چالش

 ریتحت تأثها به میزان زیادی  افتههای مطالعه حاضر این است که ی از محدودیت

 یکشورهاشهرها و ریممکن است در سا افتهیمدل توسعه . گرچه نظرات متخصصان است

با  تواند یم ندهیآ قاتیتحق؛ اما ردیمورد استفاده قرار گ یجزئ راتییدر حال توسعه با تغ

شناسایی چالشهای متعدد و با ادغام نظرات کارشناسان و خبرگان بیشتری در شهرهای 

ی  ای در ارایه های شهر هوشمند کمک فزاینده مختلف، به درک ارتباط میان چالش

 ای کند.  های بومی و منطقه مدل

 تعارض منافع

 تعارض منافع ندارم. 
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 منابع 
 لی( تحل4000. )رضایعل، یحسن و محمد محمد، یزدانیعطا؛ لانده، یگ یکاوه؛ غفارنژاد،  نیام

 یفصلنامه علم: شهر سنندج(، یهوشمند )مطالعه مورد ییبسترها و موانع تحقق حکمروا
 .. 240-214(، 0)4، یانسان یسکونت گاه ها یزیمطالعات برنامه ر

(. 4005شهرام. )، یو پارسا پشاه آباد نینژاد، حس یکرامت الله؛ حاتم، یاریاحمد؛ زپوراحمد، 

و  یپژوهشکده هنر، معمار یـ پژوهش یجله علمشهر هوشمند، م یهایژگیمفهوم و و
 . 4-00(، 42)44، نظر یشهرساز

(. مدلی برای 4000و زینالدینی، محمدرضا. ) یمحمدرضا؛ تقوی فرد، محمدتقی؛ معینی، علتقوا، 

مطالعات  فصلنامةدولت هوشمند: تبیین ابعاد دولت هوشمند با استفاده از روش فراترکیب، 
 . 402-404(، 04)0، مدیریت کسب و کار هوشمند

 انشیآن با را سهیمه، کاربردها و مقا انشیبر را یمرور، (4000)رسول، ، ییابوذر و روستا، یشعبان
 .https: //civilicaدان، یاطلاعات، سپ یو فناور وتریکامپ یکنفرانس مل نیاول ،یابر

com/doc/687077/  
 ایاش نترنتیخدمات ا یو رتبه بند یی(. شناسا4005فروغ السادات. )، ینیو حس نیمحمدحس، یرونق

 . 445-420(، 50)04، سلامت تیریمددر حوزه سلامت، 

 لیو تحل هیتجز ینظاممند برا ی(. چارچوب4004محمد. )، یشمس السادات و خانباش، یزاهد

)بهبود و  تیریمد مطالعات یپژوهش یفصلنامه علم. رانیدر ا یاسیعوامل مؤثر بر اعتماد س
 . 04- 00(، 02)04، تحول(

)نمونه مورد مطالعه  یا منطقه ینقش شهر هوشمند در توسعه شهر ی(، بررس4000فاطمه. )، یزیعز

 . 500-522(، 0)4، یبازرگان تیریدر مد یافتیمجله ره هینشرهشتگرد(،  دیشهر جد

شهر هوشمند با  تیریتوسعه و مد(. عوامل مؤثر بر 4000حجت اله. )، یدیو حم هیفام، قدس فهم

، یابر انشیو را ایاش نترنتیبزرگ ا یها داده یهایاز فناور یبیترک کردیرو کیاستفاده از 

(، 0)01 (،رانداکی)ا رانیاطلاعات ا یپژوهشگاه علوم و فناور یپژوهش یفصلنامه علم

445-421 . 

های  تبیین عوامل و شاخص(. 4001میرنجف، مدیری، مهدی، سادات کهکی، فاطمه )موسوی، 

ایرانی در توسعه متوازن استان خراسان رضوی با استفاده از نرم افزار  یتاثیرگذار اسلام

MICMAC ،02-5(، 14)44، فصلنامه مدیریت شهری . 
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 یچگونگ یو واکاو نیی(. تب4004سمانه. )، یگلاره و دباغچ، ینیشاه حس؛ یمحمد مهد، یمولائ

در  تیریمد یها پژوهشاثرگذار،  یدیمؤلفه ها و عوامل کل شهرها در بستر یهوشمندساز
 . 00-54(، 0)0 ران،یا

به  یابیدست یو چالشها داریشهر هوشمند و توسعه پا نیرابطه ب ی(. بررس4002. )نیمعزاده،  یمهد

 . 402-440(، 10)4، شباک یتخصص یعلم هینشردار، یشهر هوشمند پا

کاربردها،  (IOT): ایاش نترنتیا (.4004آهنگر، محمدرضا. ) یو حسن درضایپناه، حم زدانی
اطلاعات و  یفناور یالملل نیکنفرانس ب نیهشتممورد بحث،  یها و چالش ها یفناور

  /https: //civilica. com/doc/548780دانش، همدان، 
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