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tcaAtsbA 

In the digital age where changes are happening at an increasing speed, 

businesses are steadily moving to cloud models. New business models 

have many advantages, but at the same time, they are accompanied by 

new risks and challenges. Waterfall failures are one of the most 

important challenges that can have many negative consequences for 

businesses. Cascading failures refer to the occurrence of an 

unfortunate event in one part of the cloud business model, which can 

cause chain damage to other parts of the system and lead to the 

collapse of the entire system. By using appropriate approaches, the 

probability of these types of failures can be reduced, and if they do 

occur, they can be quickly identified and eliminated. The purpose of 

this article is to examine various factors related to waterfall failures in 

cloud business models and introduction of suitable approaches for 

forecasting is the prevention and management of these types of 

failures. In this article, the literature review method using natural 
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language processing is used to collect information and analyze the 

topic. The sources used included scientific articles in the field of 

information technology and business from 2015 to 2024 from the 

IEEE Xplore, Google Scholar, and arXiv datasets, and 23 articles 

were analyzed with natural language processing methods. The use of 

advanced NLP techniques also adds a valuable addition to this process 

and allows for a more accurate assessment and deeper analysis of the 

factors associated with cascading failures. Also, rooting out errors and 

formulating a practical roadmap for their better management allows 

businesses to facilitate improvement and productivity in their cloud 

environment and take a more sustainable path. These steps not only 

help to increase the quality and efficiency of cloud services, but also 

greatly reduce the costs and time required to fix problems. Various 

factors related to waterfall failures in cloud business models have been 

examined in detail. These factors include technical problems, 

management problems and marketing problems. Also, different 

approaches for predicting, preventing and managing these types of 

failures have been introduced. 

Introduction 

Waterfall failures are one of the most important challenges that can 

have many negative consequences for businesses. Cascading failures 

refer to the occurrence of an unfortunate event in one part of the cloud 

business model, which can cause chain damage to other parts of the 

system and lead to the collapse of the entire system. By using 

appropriate approaches, the probability of these types of failures can 

be reduced, and if they do occur, they can be quickly identified and 

eliminated. The purpose of this article is to examine various factors 

related to waterfall failures in cloud business models and introduction 

of suitable approaches for forecasting is the prevention and 

management of these types of failures. In this article, the literature 

review method using natural language processing is used to collect 

information and analyze the topic. The sources used include scientific 

articles, research studies and reports of reputable organizations in the 

field of information technology and business, which have been 

analyzed with natural language processing methods. The use of 

advanced NLP techniques also adds a valuable addition to this process 

and allows for a more accurate assessment and deeper analysis of the 
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factors associated with cascading failures. Also, rooting out errors and 

formulating a practical roadmap for their better management allows 

businesses to facilitate improvement and productivity in their cloud 

environment and take a more sustainable path. These steps not only 

help to increase the quality and efficiency of cloud services, but also 

greatly reduce the costs and time required to fix problems. Various 

factors related to waterfall failures in cloud business models have been 

examined in detail. These factors include technical problems, 

management problems and marketing problems. Also, different 

approaches for predicting, preventing and managing these types of 

failures have been introduced. The stages of this research to 

investigate the factors of cascading failures in cloud business models 

are as follows: 

• Examining the factors of cascading failures: In this step, various 

factors that lead to the occurrence of cascading failures in cloud 

business models are identified and investigated. It includes the 

examination of technical, operational, managerial and organizational 

factors, which are more important in cloud environments. 

• Error rooting: In this step, the rooting of errors in cloud business 

models is discussed. It is possible to accurately analyze errors and 

determine their sources and causes, including problems related to 

infrastructure, software, resource management, security, and other 

factors. 

• Presentation of error management methodology: In this phase, a 

suitable methodology is presented to manage errors in the cloud 

business. This methodology includes processes, methods and tools 

used to identify, track, evaluate and fix errors in cloud business 

models. 

• Providing a qualitative model for the analysis of cascading 

failures: In this step, we present a qualitative model for analyzing 

cascading failures in cloud business models. This model includes 

various factors that can lead to cascading failures in cloud business 

models, and provides methods and solutions to prevent and manage 

these failures. 

• Compilation of a practical road map for managing cascading 

failures in cloud business: In this section, the formulation of strategies, 

goals and expectations from the road map, as well as the selection of 
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suitable solutions to reduce the probability and negative effects of 

cascading failures, are discussed. 

By using a qualitative model, it is possible to provide a more 

accurate methodology for managing errors and solving problems in 

the cloud business model, and make a significant improvement in the 

performance and stability of the cloud business model. Also, by 

considering the priority features according to the qualitative model, 

there were significant improvements in the performance and 

sustainable use of the cloud business model. These improvements can 

include improving efficiency, increasing reliability, increasing 

security, and maintaining compliance with changes and customer 

needs. 

Literature Review 

The emergence of Industry 4.0 and related technologies (cyber-

physical systems, Internet of Things, cloud computing and big data) 

creates the potential for SMEs stakeholders to compete in a highly 

competitive global market (Argyroudis et al., 2022). However, as 

machines, devices, services, and software become heterogeneous and 

hyperconnected along the cyber supply chain, SMB stakeholders must 

better understand the potential threats associated with this new 

business landscape (Rogers, 2023). Bull's (2021) research provides a 

glimpse of small and medium businesses from the perspective of 

cyber threats related to key technologies that have become 

prerequisites for entering this new industrial revolution and cyber 

supply chain. 

Research objective 

The aim of this research is to investigate various factors related to 

waterfall failures in cloud business models and to introduce 

appropriate approaches for predicting, preventing and managing these 

types of failures. 

Methodology 

The stages of this research to investigate the factors of cascading 

failures in cloud business models, are: 

Examining the factors of cascading failures. 

Rooting errors. 

Presentation of error management methodology. 
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Presenting a qualitative model of cascade failure analysis. 

Developing a practical roadmap for managing cascade failures in 

cloud business. 

Conclusion 

Today, the use of online cloud data storage as a solution to preserve 

data and ensure continuous access to it by individuals and 

organizations is increasing day by day; But to provide this service, 

cloud providers need to provide equipment, infrastructure, strong 

human resources and high potential to prevent and manage cascading 

failures to ensure security and continuous availability. In fact, every 

second of data center downtime can damage reputation and revenue. 

Also, cloud storage as a backup solution, recovery and data rescue 

service is essential in the industry for a long time. Cascading business 

failures refer to a series of interconnected failures in a company that 

can lead to a chain reaction of negative consequences. These failures 

can start with a single issue, but quickly spread throughout the 

organization, affecting different aspects of its operations, potentially 

leading to business failure. 

Keywords: Cascading Failures, Business Models, Cloud Models, 

Prediction. 
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 ی: راهنمایوکار ابَر کسب یها مدل یدارسازیراهبرد پا

 یآبشار یها شکست لیو تحل ییبر اساس شناسا یکاربرد
  

 رانیآبادان، ا ،یواحد آبادان، دانشگاه آزاد اسلام وتر،یکامپ یگروه مهندس  آباده  ینورائ میمر
 

 رانیآبادان، ا ،یواحد آبادان، دانشگاه آزاد اسلام ،یبازرگان تیریگروه مد  الوار  جوی نیزر لایسه
 

 رانیا ن،یخم ،یدانشگاه آزاد اسلام ن،یواحد خم ،یبازرگان تیریگروه مد   یبستاک یاریبخت ایثر

 دهیچک
طور  تواند بهکه می است  وکارهای ابری کسبها و مخاطرات  چالش ترین  مهم از  یکی  آبشاری  های  شکست 

شود. با توجه به این مهم،  سیستم  کل  فروپاشی  منجر به  برساند و  آسیب  سیستم  های دیگر  زنجیروار به بخش
و  ابری  وکار  کسب های  مدل در  آبشاری  های  شکست با  مرتبط  مختلف  عوامل  هدف این پژوهش بررسی 

است. در این پژوهش،  ها  شکست نوع  این  مدیریت  و  جلوگیری  بینی،  پیش برای  مناسب  ی رویکردها معرفی  
استفاده  موضوع  تحلیل  و  اطلاعات  آوری  جمع ادبیات با استفاده از پردازش زبان طبیعی برای  مرور  روش  از  
وکار از سال  کسب و  اطلاعات  فناوری   درزمینه معتبر  علمی  مقالات  شامل  مورداستفاده  منابع  است.  شده  

مقاله با  52بود که  arXivو  IEEE Xplore ،Google Scholarهای  از دیتاست 5152تا  5102
، امکان NLPهای پیشرفته  های پردازش زبان طبیعی موردبررسی قرار گرفت. استفاده از تکنیک روش

یابی  کند. همچنین، ریشه های آبشاری را فراهم می شکستتر عوامل مرتبط با  تر و تحلیل عمیق ارزیابی دقیق
وری  دهد تا بهبود و بهره وکارها امکان می ها، به کسب خطاها و تدوین نقشه راه عملی برای مدیریت بهتر آن

تنها به افزایش  در محیط ابری خود را تسهیل کرده و مسیری پایدارتر را در پیش گیرند. این مراحل نه
ها و زمان موردنیاز برای رفع مشکلات را نیز  کنند، بلکه هزینه ی خدمات ابری کمک میکیفیت و کارای

طور  به ابری  وکار  کسب های  مدل در  آبشاری  های  شکست با  مرتبط  مختلف  عوامل  دهند.  شدت کاهش می به
است.  بازاریابی  مشکلات  و  مدیریتی  مشکلات  فنی،  مشکلات  شامل  عوامل  این  است.  شده  بررسی  مفصل  
 .است شده  معرفی  ها  شکست نوع  این  مدیریت  و  جلوگیری  بینی،  پیش برای  مختلف  رویکردهای  همچنین،  

  .ینیب شیپ ،یابر یها وکار، مدل کسب یها مدل ،یآبشار یها شکست :ها واژهدیکل
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 مقدمه-3

های سنتی جای خود را بهه  وکار در حال وقوع است. مدل تحولات عظیمی در عرصه کسب

، ههای ابهریپلتفهر  ماننهدعصر دیجیتال های  دهند که بر پایه فناوری های نوین ابری می مدل

این دگرگونی  (.Ranta et al., 2021) اند بلاک چین اینترنت اشیا و هوش مصنوعی بنا شده

ها را به همهراه داشهته  پذیری و کاهش هزینه پذیری، مقیاس مانند انعطافمزایای چشمگیری 

ها و خطرات جدیهدی را نیهز بهه وجهود  های ابری چالش ، مدلی فراوانباوجود مزایا است.

های  شکسهت»تهرین ایهن خطهرات،  از مهم یکهی (.Ghobakhloo et al., 2021) انهد آورده

فها  نهاگوار در یههک بخهش از مههدل اسهت. ایههن نهوع شکسهت بههه وقهوع یههک ات« آبشهاری

های دیگر سیستم آسهیب  طور زنجیروار به بخش تواند به وکار ابری اشاره دارد که می کسب

 یها در مهدل یآبشهار یها شکسهت لیهبرساند و منجر به فروپاشهی کهل سیسهتم شهود. تحل

ر ، دیماننهد مهدل آبشهار یسنت یها موضوع اشاره دارد که مدل نیا تیوکار، به واقع کسب

 گههر،ید یها مواجههه شههوند. از سههو ههها و شکسههت ممکههن اسههت بهها چالش طیشههرا یبرخهه

 ن،یگزیجها یهها حهلعنوان راه بهه رویکردهای مهدیریت چابهک رینظ یدیجد یکردهایرو

 Ghobakhloo et al., 2021; Broccardo) کنند یفراهم م ها سازمان یبراپایداری لاز  را 

et al., 2023 .)دیهبهه تول دنیسهرعت بخشه ییچهون توانها ییهها یژگهیاز و کردههایرو نیا 

 .گهردش کهار و... برخهوردار هسهتند یساز نهیبه ها، یازمندین راتییبا تغ یافزار، سازگار نر 

 یازههایبهازار و ن راتییهبه تغ عاًیتا سر کند یها کمک م چابک به سازمان تیریمدهمچنین، 

 یریپذ چابک با تمرکز بر انعطاف تیریمد میپاسخ دهند. در پژوهش حاضر، مفاه انیمشتر

در ارتبها  اسهت.  یوکار ابهر کسهب یها در مهدل یآبشهار یها و سرعت پاسخ به شکسهت

مشهکلات و بهبهود  تر عیسهر تیریو مهد ییدر شناسا تواند یم ابکچ یها کیاستفاده از تکن

و  راتییهغبهه ت عیبه پاسخ سهر ازیکه ن یابر یها طیدر مح ژهیو مؤثر باشد. به ها ستمیمستمر س

 ییکهارا شیبه کهاهش زمهان واکهنش و افهزا تواند یچابک م تیریاست، مد یاتیخطاها ح

 کمک کند.

وکار بهه وقهوع  کسب یها در مدل یحیخود توض یها شکست ای یآبشار یها شکست
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 یرو یمنفه ریتهثث سهتم،یبخهش از س کیهدر  یخرابه ایخطا  کیو درنتیجه آن،  وندندیپ یم

بهه  دهیهپد نیه. اشهود یها مه عد  عملکرد آن ای یدارد و باعث خراب ستمیس گرید یها بخش

 Argyroudis et) دههد یرخ م ستمیس یاجزا نیمتقابل ب ریانتشار و گسترش خطا و تثث لیدل

al., 2022). یها از شکسههت یریجلههوگ یها معمههولاً بههرا سههازمان ،یسههنت یکردهههایرو در 

اسهت کهه تمها   یمعنه بهدان نیه. اکننهد یاستفاده م یمرکز یها ها و روش از سازه ،یآبشار

 نیهنقطهه کنتهرل شهوندم امها ا کیهو از  شوند یمرکز متمرکز م کیدر  ندهایو فرآ فیوظا

در مرکز،  یشود و در صورت بروز خراب ینقا  ضعف مرکز جادیباعث ا تواند یم کردیرو

 .قرار دهد ریرا تحت تثث ستمیکل س

هها  و بسهیاری از پژوهش انهد کرده رییوکار تغ کسب یها مدل ،یظهور محاسبات ابر با

 نیهدر ا (.Bauer & Adams., 2012; Jorzik et al., 2024) اند کرده اشهارهبه این تغییرات 

 یطراح یریپذ اسیو قابل مق شده عیصورت توز به ستمیس ،رویکرد متمرکز یجا به کرد،یرو

و  رنههدیگ یقههرار مهه یابههر رسههاختیدر ز سههتمیمختلههف س یههها و بخش خههدمات. شههود یمهه

بخهش ممکهن  کیهشکست در  کرد،یرو نی. در اشوند یم تیریمد ایصورت مستقل و پو به

 یابیهو باز ییداشهته باشهد و امکهان جابجها گهرید یهها بخش یمحهدود بهر رو یریاست تثث

 یایهمزا(. Broccardo et al., 2023) وجهود دارد ی سهنتیکردههایرونسهبت بهه  تر عیسهر

 ها نههیکهاهش هز ،یابیباز تیقابل ،یریپذ اسیمق ،یریپذ انعطاف شیمل افزاشا یابر کردیرو

، همچنان مسهالل مربهو  حال نیاست. باا ستمیس تیریو مد یانداز راه یبرا ازیو زمان موردن

 دیهاجهزا وجهود دارنهد کهه با نیو تعامهل به یدگیهچیپ تیریمد ،یخصوص میحر ت،یبه امن

 یسهنت یکردهایخلاصه، در رو طور به .(Argyroudis et al., 2022) رندیگ رارموردتوجه ق

 مشهود یاستفاده مه های متمرکزروشمعمولاً از  ،یآبشار یها از شکست یریمنظور جلوگ به

 یطراحه یریپذ اسیو قابل مق شده عیصورت توز به ستمیس ،یابر یکردهایکه در رو درحالی

خهود را دارنهد و بسهته بهه نهوع سهازمان و  یها تیو محهدود ایهمزا، کردی. هر دو روشود یم

 .(Garraghan et al., 2018) خواهند بود یآن، انتخاب مناسب یازهاین

های  های آبشاری در مهدل در این پژوهش، به بررسی عوامل مختلف مرتبط با شکست
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بینهی، جلهوگیری و  و رویکردههای مناسهب بهرای پیش شهودپرداختهه مهیوکار ابهری  کسب

شهود  ازآنجها ناشهی می پهژوهش. اهمیت این خواهد شدها معرفی  مدیریت این نوع شکست

اند و آگاهی از خطهرات و  های ابری روی آورده وکارها به مدل که امروزه بسیاری از کسب

کمهک بهه  پهژوهشاین هدف از  .ها ضروری است ها برای آن های مرتبط با این مدل چالش

های ابهری و ارالهه راهکارههای عملهی  وکارها برای درک بهتر خطرات مرتبط با مدل کسب

، در ادامهه ایهن پهژوهش. ها اسهت برای کاهش احتمال وقوع و اثرات منفی این نوع شکست

، بهه وکار ابهری های کسهب های آبشهاری در مهدل بررسی عوامل مرتبط با شکستعلاوه بر 

 های آبشهاری بینهی، جلهوگیری و مهدیریت شکسهت های مختلف برای پیشمعرفی رویکرد

 های آبشاری راهکارهای عملی برای کاهش احتمال وقوع و اثرات منفی شکستپرداخته و 

 شود.می اراله

 پیشینه پژوهش-6

محاسهبات  ا،یاش نترنتیا ،یبریسا یکیزیف یها ستمیمرتبط )س یها یو فناور 2.1صنعت ظهور 

کوچهک و متوسهط  یها سههامداران شهرکت یرا بهرا لیپتانس نیبزرگ( ا یها و داده یابر

 ,.Argyroudis et al) رقابهت کننهد یرقهابت اریبسه یبهازار جههان کیهتها در  کنهد یم جادیا

افزارههها در امتههداد  ها، خههدمات و نر  دسههتگاه ها، نیکههه ماشهه جاییآن حههال، از بااین. (2022

کوچهک و  یوکارها کسهب نفعهانیذ شوند، یم وستهیپ شیناهمگن و ب یبریسا نیتثم رهیزنج

 را بهتهر درک کننهد دیهجد یانداز تجهار چشهم نیهبالقوه مهرتبط بها ا داتیتهد دیمتوسط با

(Rogers., 2023). به مشاغل کوچک و متوسط  یاجمال یاراله نگاه (5150) 0پژوهش بول

 نیهورود بهه ا نیهاز یشاسهت کهه پ یدیهکل یها یمرتبط با فناور یبریسا دیتهد انداز شماز چ

 اند. شده یبریسا نیتثم رهیو زنج دیجد یانقلاب صنعت

شهده بها  ساخته یها سهتمیپهذیری س از انعطاف نهانیاطم یبهه درک چگهونگ یمهم ازین

 یکردههایرو نیتر شهرفتهیپ ینظرسهنج نیهوجهود دارد. ا ابر و لبه و مههاستفاده از محاسبات 
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بر ابر، مهه و  یمبتن یها ستمیپذیری س از انعطاف نانیاطم یکند که برا را گزارش می یمعمار

 0پهژوهش پروخورنکهو و بابهار. (Prokhorenko & Babar., 2020) لبه گزارش شده است

 یبرا یپذیری معمار انعطاف یکردهایرو یبررس یپذیر برا بندی انعطاف طبقه ک( ی5151)

 یچهارچوب جسهتجو رویکهرد نیها ن،یهکند. علاوه بهر ا یگزارش م شده یعتوز یها ستمیس

 سهتمیس یکله یریپهذ کهه ههدف آن بهبهود انعطاف کنهد یرا اراله م تیبر قابل یمبتن یبریسا

 یهها حل مسهالل و راه نیهمچنه ینظرسهنج نیهاست. ا یکیزیک گره فی یها تیقابل هنیدرزم

 نیهکنهد. ا برجسهته می سهتمیس نهانیاطم تیهپذیری و قابل انعطاف هنیمرتبط با اعتماد را درزم

 یآگاه شیو افزا ستمیپذیری س انعطاف یها حل راه یفعل تیبه بهبود درک وضع ینظرسنج

پهذیری  انعطاف هنهیاعتمهاد درزم تیریو مهد یکهیزیف یهها تیدر مورد مسالل مربو  به قابل

 .(Prokhorenko & Babar., 2020) کند کمک می شده یعتوز یها ستمیس

 رنهد،یگ یقهرار مه ییهها قطع ریغلب تحت تهثثا یمحاسبات ابر یها ستمیمتثسفانه اکوس

گذشهته تجربهه شهده اسهت کهه  یها آمهازون در سهال یسسرو که توسط وب یمانند موارد

 .(Simone, L. D., 2014شهود ) یمنتشهر مه سیستممؤلفه است که در کل  یاز خطاها یناش

 تیههقابل یابیههارز یبههاز بهرا یهها چالشم موجههود یکردهههایرو (، عههلاوه بهر5102) 5سهیمونه

از  یریجلهوگ یبهرا دیجد یها و روش ها کیاراله تکنضرورت و  های ابریسیستم نانیاطم

 .دهد یموردبحث قرار م اصل مهم کی عنوان را به انتشار خطا

کههه چگونههه شکسههت  پههردازد یموضههوع مهه نیهها یبههه بررسهه (5150) 2تیلههور پههژوهش

 یرا برا یو کاربران ابر یابر یساز رهیدهندگان ذخ اراله تال،یجید یها یفناور شده ینیب شیپ

هنگها   خواهنهد یاگر کهاربران مه .دهد یقرار م 2کار به ها در حالت آماده از دست دادن داده

را انجا   یاقدامات مقدمات دیکنند، با یریها جلوگ از دست دادن داده شانیها دستگاه یخراب

انهد کهه  ظهور کرده یدیکل یها یعنوان فناور بر ابر به یمبتن یریگ بانیپشت یها حل دهند. راه

 یم امها بهراشهوند یمه مهیهاهها  هها بها آن از دست دادن داده ی جلوگیریها برا افراد و سازمان
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از  نهانیاطم کننهد، یکهار مه دهند، یم لیابر را تشک یربنایکه ز یا که در مراکز داده یکسان

 م بنابرایناست یضرورکارآزموده  یانسان یرویو ن رساختیز زات،یجهبه ت یدالم یدسترس

 یو زنهدگ یابهر رسهاختیز اتیهعمل یده سهازمان یعنوان منطق راهنما برا به «کار به آماده»

نویسهندگان  .دیآ یم ودبه وج کنند، یم یو نگهدار تیریکه آن را مد یروزانه افراد یکار

شهده بها توجهه  محافظت یونهدهایها و پ گره نییتع مسئله (5151) 0در پژوهش مورینو و میوا

 یا چندجملهه یابتکهار تمیالگهور کیپژوهش  نیا در د.نکن می نیاحتمال شکست را تدو به

 ریبر کاهش تثث (5102) 5روی و همکاران پژوهش شده است. شنهادیحل مسئله پ یزمان برا

آبشار و  یانتشار خطا سازی یهشب یبرا یمدلو  شبکه متمرکز است دهیچیآبشار پ یها یخراب

را  یعملکهرد بهتهر یشهنهادیپ یسممکان پیشنهاد داده است. کیمجدد تراف عیتوز سازی ینهبه

را در  یعملکهرد بهتهر یشهنهادیپ سهمیمکان .دههد ینشهان مه مانهده یموجود بهاق یها در گره

 دهد. نشان می ماندهیشبکه باق کیتراف

اراله  یآبشار یمقاومت در برابر خراب ستمیس کی (5102) 2ونگ و همکاران پژوهش

و  بانیقهرار دادن مجموعهه پشهت، ماشین مجازیمجدد  رییدهد که شامل سه روش است: تغ می

پذیری در برابر  شده رویکردهای انعطاف پژوهش اراله .ایپو ازحد یشنسبت اشتراک ب میتنظ

 دهد. های آبشاری در مراکز داده ابری را موردبحث قرار می خرابی

های ابری،  های آبشاری در محیط سیاری از تحقیقات گذشته در زمینه تحلیل شکستب

و  اند و کمتهر بهه تحلیهل عمیهق عمدتاً بر مفهاهیم کلهی و اسهتانداردهای فنهی تمرکهز داشهته

 یسهاز و مدل یآبشهار یهها یدرک علل خراب .اند تر و پنهان پرداخته عوامل پیچیده آبشاری

 تیهفیو ارالهه ک ایاشه نترنهتیا یها سهتمیس نهانیاطم تیقابل نیتضم یها برا رفتار و اثرات آن

 یسهاز مدل کیسهتماتیطور س بهه (5151) 2زینگ مهم است. پژوهش اریمطلوب خدمات بس

کهاهش  یهها یاسهتراتژ نیو همچنه نانیاطم تیقابل لیتحل یها و روش یآبشار یها شکست

 یرا بررسه یآبشهار یها در برابر شکست ایاش نترنتیا یها ستمیس یریپذ انعطاف جادیا یبرا
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 یها هوشهمند گرفتهه تها خانهه یها ، از شهبکهاینترنهت اشهیامتنهوع  یها برنامه ی. بررسکند یم

 یها و از شههبکه ایاشهه نترنههتیا یحسههگر گرفتههه تهها محاسههبات ابههر یها هوشههمند، از شههبکه

ضهوعات ها و مو . فرصهتدههد یوابسهته را پوشهش مه یرسهاختیز یها ونقل تها شهبکه حمل

و  یفعله یشکسهت آبشهار یهها ها و روش مهدل یها تیدر رابطه با محدود زیباز ن پژوهشی

دالمههاً در حههال تکامههل  ایاشهه نترنههتیا یها سههتمیس یدگیههچیبههالقوه و پ دیههجد یههها یفنههاور

 .رندیگ یموردبحث قرار م

 وکار ابری ظهور کسب -1

دلیههل ناکارآمههدی بههه  نههوآوری در محههیط تجههاری بسههیار رقههابتی امههروزی حیههاتی اسههت

طور مداو  به دنبال رویکردهای جدید بهرای حهل  وکار به رویکردهای سنتی، رهبران کسب

ها ضهروری اسهت،  اگرچه نوآوری در بسیاری از زمینهه (.Aagaard., 2019) مشکل هستند

از دههه  .یابهد و نهه تهوجهی کهه شایسهته آن اسهت اما اغلب به یک عبارت جذاب تقلیل می

 یها مهدل رامهونیپ یها هیهو نظر ها دهیهاطلاعهات و ارتباطهات، ا یها یفناور ، با ظهور0821

اطلاعهات  ،یتجهارت امهروز یایمطرح شد. در دن 0وکار مدل کسب یو نوآور وکار کسب

همهه  نیشوند و ارتباطات به می یتالیجید ای یندهطور فزا ها به ییکند، دارا آزادانه حرکت می

 تیهحفه  مز(. Saratchandra et al., 2022) جا وجهود دارد در همهه ریهدرگ یهها طرف

 یارزشه یشهنهادهایوکار و پ کسهب یها در حال حاضر مستلز  اختهراع مجهدد مهدل یرقابت

در تحهول  یفعله یاسهت کهه بهر ارالهه خهدمات متمرکهز اسهت. رونهدها یمتمرکز بر مشتر

الزامهات  نیهبهزرگ ا یها از شرکت یاریدهد که بس نشان می تالیجیوکار با قدرت د کسب

 ژهیو حهال، بهه . بااین(Abdelkafi et al., 2013) ننهدیب می یعنوان اههداف اصهل را به یتجار

 یو قابهل کهاربرد یقهو یتجربه یها هیهکمبهود پا ،محهورخدمتوکار  کسب یها مدل یبرا

 کنهد یرا به هم متصهل مه تالیجیتحول د میو مفاه کارو مدل کسب یوجود دارد که نوآور

(Dong & Wang., 2022) .یبهرا« ینهوآور»وکار هنهوز از اصهطلاح  کسهب رانیاکثر مهد 
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انجها  تجهارت اسهتفاده  یبهرا دیجد کردیرو یجا به دیجد یها هیرو ایاشاره به محصولات 

منظور حف  رشهد  اند که به ای دریافته طور فزاینده به بزرگهای  رهبران در شرکت کنند. می

فراتهر از بازارهها و  -ای خود در برابهر اخهتلال، بایهد نهوآوری کننهد ه و حفاظت از شرکت

ت وکار موجهود خهود را سهاخته اسه های آشنا که شرکت بر مبنهای آن مهدل کسهب توانایی

(Bertels et al., 2015 )کنهد  می انیب( 0892) 0توسط تامپسون هیولو ا یخیتار فیتعر کی

«. خهدمات اسهت ایهپهردازش کالاهها  د،یجد یها دهیا یو اجرا رشیپذ د،یتول ینوآور»که 

انهد و سهو  داده شهده یبه ابهر یسنت یکردهایاز رو امروزه وکار کسب یها مدلبسیاری از 

 شیبهبههود عملکههرد و افههزا یبههرا نینههو یههها یها بهها فنههاور دهنده تطههابق سههازمان نشههان ایههن

و عملکهرد  هها یدر بهبهود اسهتراتژ یتحهولات نقهش مهمه نیهاسهت. ا ها آنی ریپذ انعطاف

شهناخته  متحول کننده ینوآور کی عنوان به یمثال، محاسبات ابر عنوان وکار دارند. به کسب

 ،یابهر خهدماتشهده اسهت.  یاطلاعهات و ارتباطهات سهنت یفناور نیگزیشده است که جا

. کنههد یعمههل مهه یسههنت یها رسههاختیاز ز رتریپههذ انعطاف ،یمجههاز یزبههانیعنوان روش م بههه

ویهدیو در  ارسهال و هزنهد میماننهد اسهتر یپهردازش ابهر خهدماتانهواع استفاده از  ن،یهمچن

اسهتفاده مناسهب را  ا،یهو مزا ازههایبا توجه به ن دهد یوکارها امکان م ، به کسبصورت تقاضا

 یهها یها بهه اسهتفاده از فنهاور رو به رشد سهازمان ازیدهنده ن تحولات نشان نیداشته باشند. ا

و  ایهمزا. (Qasem et al., 2021) وکار اسهت پهروهه و کسهب تیریو نوآورانهه در مهد ایهپو

 ایمزا ن،ینو یفناور کیعنوان  به یابر انشیرا وکار کسب یکردهایدر رو یابر یکاربردها

 وکار دارد. کسب یکردهایدر رو یاریبس یو کاربردها

های ایجهاد مخهاطره در  دید کامل نسهبت بهه زمینهه کی جادیمنظور ا حاضر به پژوهش

 داریهاستفاده پا نیباهدف تضم رویکرد نیصورت گرفته است. ا یوکار ابر کسب های مدل

ارالهه  ییتوانها لیهبهه دل یابهر انشیهشهده اسهت. ازآنجاکهه را یطراح یابر انشیاز منابع را

 یبهرا یا بهالقوه تیجهذاب م،یو بر اساس تقاضها بهه منهابع پهردازش قابهل تنظه سانآ یدسترس

 نیسههازی بهها آخههر همگا  ییافته بههرا توسههعه یکشههورها هههای فناوریمشههاغل دارد، فشههار 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Thompson 



 5941پاییز  | 94شماره  | سیزدهم سال |وکار هوشمندکسب تیریمطالعات مد | 511

 .کشهد یرا در سراسر جهان به چالش مه یمحاسبات ابر رشیاطلاعات، پذ یفناور یروندها

 ریههاخ یههها نامفهههو  محبههوب در زم کیههعنوان  بههه یابههر انشیههرا نکهههی، باوجوداحههال بااین

و  رشیجها  شهده اسهت، سهط  پهذان نههیزم نیدر ا یادیز یها شناخته شده است و پژوهش

هرچنههد کههه  اسههت. نییپهها اریتوسههعه، هنههوز بسهه درحال یویژه در کشههورها کههاربرد آن، بههه

کهه کنهد پهژوهش روشهن مهی ایهن جینتها یداشهته وله یریچشهمگ تیهشهدن اهم یتالیجید

ارزش  مولهد وکار بهرای کسهب تنها وکار، نه در مدل کسب ینوآور یموجود برا یها نهیگز

 .دهندرا نیز ارتقا میشبکه ارزش  رد یتموقع مبلکه هستند

 روش -9

 وکار کسهب های مهدل در آبشهاری های شکسهت عوامهل بررسهی بهرای پژوهش این مراحل

 :از اند عبارت ،0 شکل مطابق ابری،

 وقهوع بهه کهه مختلفهی عوامهل مرحلهه، ایهن در :آبشاری های شکست عوامل بررسی 

 یموردبررسه و شناسایی شوند، می منجر ابری وکار کسب های مدل در آبشاری های شکست

 در شهود می سهازمانی و مهدیریتی عملیهاتی، فنهی، عوامهل بررسهی شامل این .گیرند می قرار

 .است تر تیپراهم ابری های محیط

 وکار کسهب های مهدل در موجهود خطاهای یابی ریشه مرحله، این در :خطاها یابی شهیر 

 مربو  مشکلات ازجمله ،ها آن علل و منابع تعیین و خطاها دقیق تحلیل .شود می بحث ابری

 .است ممکن عوامل سایر و امنیت منابع، مدیریت افزار، نر  ها، زیرساخت به

 ابهری، وکار کسب در خطاها مدیریت برای فاز، این در :خطا مدیریت متدولوژی ارائه 

 ابزارههایی و هها روش فرآینهدها، شامل متدولوهی این .شود می اراله مناسب متدولوهی یک

 ابهری وکار کسهب های مهدل در خطاهها رفهع و ارزیهابی ردیهابی، شناسهایی، بهرای که است

 .شود می استفاده

 بهرای کیفهی مهدل یک مرحله، این در :آبشاری های شکست تحلیل کیفی مدل ارائه 

 شهامل مهدل ایهن .شهود مهی اراله ابری وکار کسب های مدل در آبشاری های شکست تحلیل
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 وکار کسهب های مهدل در آبشهاری های شکسهت وقوع به توانند می که است مختلفی عوامل

 را ها شکسهت ایهن مهدیریت و پیشهگیری بهرای راهکارههایی و هها روش و شوند منجر ابری

 .کند می فراهم

 در :ابرری  وکار کسب در آبشاری ها شکست مدیریت برای عملی راه نقشه تدوین 

 همچنهههین و راه نقشهههه از انتظهههارات و اههههداف ،ها اسهههتراتژی تهههدوین بهههه بخهههش ایهههن

 آبشهاری های شکسهت منفهی اثهرات و احتمهال کهاهش بهرای مناسهب راهکارهای انتخاب

 .شود می پرداخته

 (حاضر پژوهش هاییافته) پیشنهادی پژوهش فازهای .3 شکل

 

 3یعیپردازش زبان طب های پژوهش با استفاده از آوری داده جمع 9-3

 لیه، اسهتفاده از تحلها های مرتبط با این شکست برای استخراج ویژگی پژوهشاین  کردیرو

تا عوامل مهرتبط  کند یاستفاده م یعیپردازش زبان طب یها کیاز تکن کردیرو نیمتن است. ا

 IEEEهای  از دیتاسهت 5152تها  5102از سال را از متون و مقالات  یآبشار یها با شکست

Xplore ،Google Scholar  وarXiv نیهمورداسهتفاده در ا یها دواههیهاسهتخراج کنهد. کل 

 اتیههتجرب»، «عوامههل شکسههت»، «یوکار ابههر مههدل کسههب»، «یشکسههت آبشههار»پههژوهش 

استخراج عوامل مهرتبط  ی. براهستند« از شکست یریشگیپ»و « شکست تیریمد»، «شکست

رد مربهو  بهه مهوا یهها ابتهدا، داده ی،وکار ابهر کسهب یها در مهدل یآبشار یها با شکست

 .شد یآور جمع یابر یها ستمیها و مشکلات مرتبط با س شکست
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Natural language processing (NLP) 
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متهون و مقهالات  یابتدا با بررس ،قیمرتبط با موضوع تحق یها دواههیاستخراج کلبرای 

از  سههپس،شههد.  نیههیتع یاصههل یها دواههیههاز کل یا مجموعههه ق،یههدر حههوزه تحق نیشههیپ

و متون گسترده اسهتفاده  یمقالات علم لیوتحل هیتجز یبرای عیپردازش زبان طب یها کیتکن

 Word2Vecو  TF-IDF یها مدل ژهیو به ،یژگیاستخراج و یها تمیشد. با استفاده از الگور

شههدند.  ییپرکههاربرد بودنههد شناسهها یکههه در مقههالات و متههون علمهه یدیههجد یها دواههیههکل

و ارتبها   یبهر اسهاس فراوانه ها دواههیهکل یبنهد تیاولو یبهرا ییارهایو مع لترهایف ن،یهمچن

 یها دواههیهحاصهل شهود کهه کل نهانیها بها موضهوع پهژوهش اعمهال شهد تها اطم آن ییمعنا

و  یدیهعبارات کل نیلاز  را دارند. ا تیهماهنگ بوده و جامع قیشده باهدف تحق استخراج

در  یآبشهار یها تا عوامل مهم و مرتبط با شکسهت کردندکمک پژوهشگر  به ها تیموجود

و  زهههاینو اته شههدند پهردازش شیدقت پ هها بههه داده نایهه .کنهد ییرا شناسهها یابهر یها تمسهیس

شهوند.  یآمهاده مراحهل بعهد شهده یسهاز پاک یهها شهده و داده حذف رمرتبطیاطلاعات غ

 :مراحل زیر است شاملدهد که  های این فاز را نشان می گا  0الگوریتم 

 (موردنظرهای )کلمات کلیدی و سالوجوها بر اساس نیاز این پژوهش تنظیم پرس 

  های کلیدی آنها دادهجستجوی مقالات مرتبط و استخراج 

 یرضهروریغ یمتن از علالم نگارشه یساز مرحله شامل پاک نیداده: ا این پردازش شیپ 

 .شود یکاما، نقطه و... م رگول،یو مانند نقطه

 شههود یمهه میههها( تقسهه تر )توکن کوچههک یههها بههه بخش یمههتن ورودی: بنههد توکن .

 .شوند یشده در جملات شناخته م عنوان کلمات شناخته ها به طورمعمول، توکن به

 و... کهه در اکثهر مواقهع « امها»، «ایه»، «و»حذف کلمات توقف مثل : ها توکن یساز پاک

 .ستندیمورداستفاده ن یمتن لیدر تحل دار یعنوان معن به

 هها بهر  آن تیهاهم نیهیههر کلمهه در مهتن و تع یفرکانس کلمات محاسبه فراوانه یواکش

 ها. آن یاساس تعداد ظاهر متوال

 موضوعات مختلهف در  صیتشخ یبرا 0مانند یها تمیاستفاده از الگور: استخراج موضوع

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Latent dirichlet allocation (LDA) 
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 مقالات.

 آن نیروابط به لیکلمات و تحل یهمبستگ یو ارتباطات بررس یوتحلیل همبستگ تجزیه-

 مختلف. میمفاه نیشناخت الگوها و ارتباطات ب یها برا

Algorithm 1: data extraction using NLP 
1. Define search query parameters include: 

a. The keywords related to cloud business models and cascading 

failures. 

b. The time range to the past 7 years. 

2. Perform web scraping to retrieve articles: 

c. Use the pre-defined databases API to fetch relevant articles. 

d. Iterate over search results pages to collect article titles, abstracts, 

and publication dates. 

3. Extract text data from articles: 

e. Parse HTML content or use APIs to retrieve full-text articles. 

4. Preprocess the text data: 

f. Tokenize the text into individual words or phrases. 
g. Remove stopwords, punctuation and special characters. 

h. Apply text normalization 

i. Perform stemming or lemmatization to reduce words. 

5. Apply NLP techniques to extract feature: 

j. Use keyword extraction algorithms to identify key terms related 

to cascading failures and cloud business models. 

k. Use topic modeling techniques such as Latent Dirichlet 

Allocation 

6. Analyze the extracted features: 

l. Determine the frequency of occurrence of key terms and entities. 

m. Identify common themes or topics related to cascading failures. 

 پژوهش حاضر( یهاافتهی)

نشهان  0ی در جهدول عهیپهردازش زبهان طبلیست مقالات منتخب برای این پژوهش با روش 

طور  بهی اطلاعات، آور جمعدر فاز  یعیبا استفاده از روش پردازش زبان طبداده شده است. 

بها  میرمسهتقیغ ایه میطور مستق را که به یمتون و اطلاعات موجود، مقالات یخودکار و از رو

 .کرد ییشناساتوان میموضوع پژوهش مرتبط هستند، 
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 یعیپردازش زبان طباستفاده از روش  . مقالات منتخب با3جدول 

 چکیده نویسنده

Wang et al,. 2018 
های قدرت در طول حهواد  ناشهی از  رفتار اپراتورها بر اعتماد سیستم ریبررسی تثث

 .های آبشاری شکست

Wang et al,. 2018 های آبشاری در مراکز داده ابری های مقاومت در برابر شکست بررسی روش. 

Gill & Buyya., 2018 
بندی،  اعتمههاد بههه همههراه دسههته ها بههرای ابههری قابل ارالههه مههدل مههدیریت شکسههت

 .های آینده سازی و جهت مدل

Garraghan et al., 2018 بازنگری در قابلیت اطمینان ابر در مقیاس بزرگ. 

Fu et al., 2022 تحلیل قابلیت اطمینان آبشاری اینترنت اشیا با همکاری لبه. 

Almeida & Wasim., 

2023 

وکارهای کوچههک و  هههای نههوآوری بههاز در کسههب بررسههی دلایههل شکسههت روش

 .متوسط

Neicu et al., 2022 
بهر های کوچهک و متوسهط  مطالعه تجربی استفاده از محاسهبات ابهری در شهرکت

 ها سازمانکارمندان  دیدگاهاساس 

Almeida & Wasim., 

2023 
 .08 کوید در پاسخ به SMEs های مبتنی بر داده برای حل بررسی نقش راه

Troisi et al., 2023 
نوازی:  های میهمههان وکار در اکوسیسههتم کسههبهای  سههازی مههدل تحلیههل دیجیتالی

 .نوآوری مبتنی بر داده یسو به

Adamu et al., 2017 برهای مبتنی بر اَ بینی شکست در محیط بررسی رویکرد پیش. 

Santos et al., 2017 بر دسترسی خدمات ابری فناوری اطلاعات بررسی اثر شکست زیرسیستم. 

Prathiba & 

Sowvarnica., 2017 
 .ها و تحمل خطا در ابر مروری بر شکست

Brenk et al., 2019 
وکار: حل تضهادهای منطهق  ها در نوآوری مدل کسب بررسی یادگیری از شکست

 .نانهیگیری از طریق اثربخشی درون کارآفر تصمیم

Teece., 2018 های پویا وکار و قابلیت های کسب بررسی مدل. 

Mishra & Tripathi., 

2021 
 .وکار هوش مصنوعی: یک رویکرد تجاری یکپارچه مدل کسببررسی 

Godavarthi et al., 2023 شده توسط محاسبات ابری وکار فعال بررسی نوآوری مدل کسب. 

Broccardo et al., 2023 سازی وکار پایدار با دیجیتالی مروری بر چگونگی پشتیبانی از یک مدل کسب. 

Bauer & Adams., 2012 اطمینان و دسترسی محاسبات ابری بررسی قابلیت. 

Almeida., 2024 های کوچک و متوسط های نوآوری باز در شرکت بررسی دلایل شکست روش. 

Abdelkafi et al., 2013 
تهوان از  چهه چیهز می -ونقل بر   وکار برای حمل های مدل کسب بررسی نوآوری

 وکار موجود یاد گرفت؟ الگوهای مدل کسب

Aagaard., 2019 وکار دیجیتال های کسب های مدل بررسی مفهو  و چارچوب. 
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 چکیده نویسنده

Jhawar and V. Piuri., 

2017 
 .های محاسبات ابری بررسی مقاومت در برابر خطا و انطبا  در محیط

Niosi & McKelvey 

(2018) 
 یوتکنولوهیرد بامو دروکار  مدل کسب یها یارتبا  نوآوربررسی 

 پژوهش حاضر( یها افتهی)

 یابی خطا یشهر -9-6

پهذیری طراحهی  و قابل مقیاس شده عیصورت توز ها به وکار ابری، سیستم های کسب مدلدر 

شههوند. ایههن بههه ایههن معنههی اسههت کههه اجههزای سیسههتم در زیرسههاخت ابههری قرارگرفتههه و  می

پههذیر و قابلیههت  شههوند. ایههن مههدل سههاختاری انعطاف صههورت مسههتقل و پویهها مههدیریت می به

های خاصهی بهین  حال، ممکن است وابسهتگی کند، اما درعین پذیری بالا را فراهم می مقیاس

سهرعت بهه  سیستم وجود داشته باشد که در صورت بهروز خطها در یکهی از اجهزا، به اجزای

 .های دیگر سیستم گسترش یابد بخش

و ماهول مختلهف  خدمتمثال، در یک برنامه کاربردی ابری که شامل چندین  عنوان به

دیگهر داشهته  خهدماتمنفی بهر روی  یراتیتواند تثث می خدماتاست، یک خطا در یکی از 

 خهدماتخطا داشته باشهد یها عملکهرد نادرسهتی داشهته باشهد،  خدمتباشد. زمانی که یک 

 ریقرار گیرند و عملکرد کلهی سیسهتم را تحهت تهثث ریوابسته به آن نیز ممکن است تحت تثث

ههها،  ها، پایگههاه داده ، زیرسههاختخههدماتتواننههد در سههط   ها می قههرار دهنههد. ایههن وابسههتگی

 .های سیستم وجود داشته باشند و سایر بخش ارتباطات شبکه

توانند به سهه  وکار ابری می شود، خطاهای کسب مشاهده می 5طور که در جدول  همان

دسته کلی خطاهای انسانی، خطاهای سیستمی و خطاهای فرآیندی تقسهیم شهوند. خطاههای 

خسهتگی و  توانند ناشی از دانش و مهارت کافی کهاربران، دقهت و توجهه کهافی، انسانی می

افهزار آشهنا  طور کامل با نحوه اسهتفاده از یهک نر  استرس باشند. برای مثال، اگر کاربری به

نباشد، ممکن است اطلاعات نادرستی را وارد کند و این امر منجر به بروز خطا شود. یا اگهر 

کاربری به دلیل خستگی و استرس تمرکز کافی نداشهته باشهد، ممکهن اسهت در حهین کهار 

افهزار، عهد  سهازگاری بها  توانند ناشی از نقص در کهد نر  خطاهای سیستمی می .کنداشتباه 
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افزاری، خرابهی تجهیهزات، قطعهی و  عامل، وجود بهدافزار، نقهص در قطعهات سهخت سیستم

افهزار  کندی شبکه یا عد  پایداری اتصال باشهند. بهرای مثهال، اگهر نقصهی در کهد یهک نر 

هارد دیسک یک   طور ناگهانی متوقف شود. یا اگر بهوجود داشته باشد، ممکن است برنامه 

فرآینههدی  یخطاهها .کهامپیوتر خهراب شههود، ممکهن اسههت اطلاعهات مهمههی از بهین برونههد

توانند ناشی از طراحی نامناسب فرآیندها، عد  نظارت و پایش مناسب فرآیندها، کنتهرل  می

ههای  اده از ابزارهها و تکنیکروزرسانی و بهبود نامستمر فرآیندها و استف کیفیت نامناسب، به

طور صهحی   نامناسب باشند. برای مثال، اگر فرآیندی بهرای کنتهرل کیفیهت محصهولات بهه

طراحی نشده باشد، ممکن است محصهولات معیهوب بهه دسهت مشهتریان برسهند یها اگهر از 

 .انجا  نشود یدرست ابزارهای نامناسبی برای انجا  یک کار استفاده شود، ممکن است کار به

کند تا مشهکلات  کمک می ابری وکار کسبصاحبان ها بین خطاها به  رک وابستگید

عنوان ابهزاری بهرای ارزیهابی  بهه ها وابسهتگی کرده و از اینطور مؤثرتر شناسایی و حل  را به

با افت کیفیهت  طور مثال اگر به .کنندریزی برای پیشگیری از خطاها استفاده  ریسک و برنامه

ند درک کنند توان با مراجعه به جدول وابستگی، می شدند،ربار مواجه های پ نادر زم خدمت

ههها، مشهکلات عملکههرد و  توانهد بهه دلیههل نقهص در مهدیریت و مهارت ایهن مشههکل میکهه 

 دهنده خاص باشد. عملیات، یا وابستگی به یک اراله

 وکار ابری کسب در خطاها بندیدسته .6جدول 

 نوع خطا ها وابستگی توضیحات

تواننهد ناشهی از عهد  دانهش و مههارت  انسهانی می خطاهای

کافی کاربران، عد  دقت و توجه کافی، خستگی و اسهترس 

 .باشند

دانش و مهارت کافی، دقت و : کاربران

 توجه، خستگی و استرس
 خطای انسانی

توانهد منجهر بهه خطاههای انسهانی  رابط کاربری نامناسب می

 .شود

 سهولت استفاده، وضوح و: رابط کاربری

خوانایی، سازگاری با مرورگرها و 

 های مختلف دستگاه

 

تواننهد منجهر بهه خطاههای  های نامناسب می فرآیندها و رویه

 .انسانی شوند

وضوح، سادگی، تناسب : ها فرآیندها و رویه

 با نیازهای کاربران
 

افهزار،  توانند ناشی از نقص در کهد نر  خطاهای سیستمی می نقص در کد، عد  سازگاری با  :افزار نر  خطای 
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 نوع خطا ها وابستگی توضیحات

 سیستمی عامل، وجود بدافزار سیستم .یا وجود بدافزار باشندعامل  عد  سازگاری با سیستم

تواننههد ناشههی از نقههص در قطعههات  خطاهههای سیسههتمی می

 .افزاری یا خرابی تجهیزات باشند سخت

افزاری،  نقص در قطعات سخت :افزار سخت

 خرابی تجهیزات
 

ناشی از قطعی و کندی شبکه یها توانند  خطاهای سیستمی می

 .عد  پایداری اتصال باشند

قطعی و کندی شبکه، عد  پایداری  :شبکه

 اتصال
 

توانند منجر به خطاههای سیسهتمی و  فرآیندهای نامناسب می

 .انسانی شوند

وضوح، سادگی، تناسب  :طراحی فرآیند

 وکار با نیازهای کسب

خطای 

 فرآیندی

تواند منجر به بروز  فرآیندها میعد  نظارت و پایش مناسب 

 .خطا شود

نظارت و پایش، کنترل  :مدیریت فرآیند

 روزرسانی و بهبود مستمر کیفیت، به
 

توانهد منجهر بهه  های نامناسب می استفاده از ابزارها و تکنیک

 .بروز خطا شود

تناسب با نیازهای : ها ابزارها و تکنیک

 فرآیند، کارایی و اثربخشی
 

 پژوهش حاضر( یها افتهی)

های  شکسهت در را ریتهثثهای اخیهر بیشهترین  در سهالدهد کهه  را نشان می یعوامل 2جدول 

پهذیری، تمرکهز  در یک نگاه کلی، عد  انعطاف .اند داشتهوکار  های کسب آبشاری در مدل

مهههدت، فقهههدان نهههوآوری، ضهههعف در مهههدیریت ریسهههک، ضهههعف در  بهههر سهههود کوتاه

وابسهتگی بهه یهک منبهع درآمهد، فقهدان شهفافیت و فقهدان ، فقهدان تنهوع، یسازمان فرهنگ

تواننهد بهه بهروز مشهکلات و  ریزی استراتژیک ازجمله عوامل کلیهدی هسهتند کهه می برنامه

 .ها منجر شوند های آبشاری در این مدل درنهایت شکست

 های اخیر سال وکار کسب های مدل در آبشاری های شکست با مرتبط . بیشترین عوامل1جدول 

 عامل بر شکست آبشاری ریتأث شرح راهکارهای پیشگیرانه

وکار  های کسب ایجاد مدل

 پذیر چابک و انعطاف

عد  توانایی در سازگاری با 

 تغییرات سریع در بازار یا تقاضا

افزایش احتمال شکست در 

 صورت بروز تغییرات ناگهانی
 پذیری عد  انعطاف

ایجاد استراتژی بلندمدت 

 پایدار

سودآوری در تمرکز بر 

گذاری  سرمایه یجا مدت به کوتاه

 در بلندمدت

افزایش ریسک شکست در 

 بلندمدت

تمرکز بر سود 

 مدت کوتاه

تمرکز بر نوآوری و تحقیق 

 و توسعه

روزرسانی محصولات و  عد  به

خدمات در پاسخ به نیازهای متغیر 

از دست دادن سهم بازار و 

 افزایش احتمال شکست
 فقدان نوآوری
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 عامل بر شکست آبشاری ریتأث شرح راهکارهای پیشگیرانه

 مشتریان

ایجاد سیستم مدیریت 

 ریسک قوی

عد  شناسایی و مدیریت 

های پیش روی  ریسک

 وکار کسب

افزایش احتمال بروز 

 مشکلات و شکست

ضعف در مدیریت 

 ریسک

قوی  یسازمان ایجاد فرهنگ

 و حمایتی

عد  وجود فرهنگ کار تیمی، 

 خلاقیت و نوآوری

کاهش انگیزه و تعهد 

کارکنان و افزایش احتمال 

 شکست

در ضعف 

 یسازمان فرهنگ

ایجاد تنوع در نیروی انسانی، 

 محصولات و خدمات

عد  تنوع در نیروی انسانی، 

 محصولات و خدمات

عد  پاسخگویی به نیازهای 

متنوع مشتریان و افزایش 

 احتمال شکست

 فقدان تنوع

 بخشی به منابع درآمدی تنوع
تمرکز بر یک منبع درآمدی 

 خاص

افزایش ریسک شکست در 

بروز مشکل در آن صورت 

 منبع

وابستگی به یک منبع 

 درآمد

ایجاد شفافیت در عملکرد و 

 ها گیری تصمیم

عد  شفافیت در عملکرد و 

 ها گیری تصمیم

کاهش اعتماد مشتریان و 

ذینفعان و افزایش احتمال 

 شکست

 فقدان شفافیت

ریزی  ایجاد برنامه

استراتژیک و تعیین اهداف 

 مشخص

بلندمدت ریزی  عد  وجود برنامه

 و اهداف مشخص

افزایش ریسک اتلاف منابع و 

 شکست

ریزی  فقدان برنامه

 استراتژیک

 پژوهش حاضر( یهاافتهی)

 وکار کسب های مدل در آبشاری های شکست با مرتبط عوامل استخراج -9-1

 ابری

تحهولات  دادیهاسهتفاده از آن در رو ،یابهر انشیهگسهترده را یو کاربردهها ایتوجه به مزا با

 هنهیدرزم قهاتیتحقشهده اسهت.  لیوکار تبهد کسهب یها تیو فعال یبزرگ در روابط تجار

توجهه  ریهاست که در دهه اخ یموضوع یوکار ابر کسب یها در مدل یآبشار یها شکست

ها  شکسهت نیها (.Almeida., 2024) گران را به خود جلب کرده اسهت از پژوهش یاریبس

 یو بهرا نهدیبهه وجهود آ یتیریو مهد یتهیامن ،یاتیهعمل ،یفنه ریهنظ یاز ابعاد مختلف توانند یم
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بهه  نهیزم نیشده در ا را به دنبال داشته باشند. مطالعات انجا  یتوجه قابل یها نهیها هز سازمان

ههای  بهرای اسهتخراج ویژگی انهد. ها پرداخته شکست نیو استخراج عوامل مرتبط با ا لیتحل

 بها یعهیپهردازش زبهان طب یهها کیز تکنبها اسهتفاده ا مهتن لیاز تحلها  مرتبط با این شکست

 اتیهتجرب»، «عوامهل شکسهت»، «یوکار ابهر مدل کسهب»، «یشکست آبشار» یها دواههیکل

اسهتفاده شهده  0-2طبق روش بخش « از شکست یریشگیپ»و « شکست تیریمد»، «شکست

تا عوامل مههم و  کردکمک  پژوهشگربه  ها تیو موجود یدیعبارات کل نیا انتخاب .است

بهها  درنهایههت، .یی کنههدرا شناسهها یابههر یها سههتمیدر س یآبشههار یها مههرتبط بهها شکسههت

 یها کهه بها شکسهت یعوامهل مههم و اساسه یشهده، بهه بررسه استخراج جیوتحلیل نتا تجزیه

 اند.ذکر شده 2جدول پرداخته شد که نتایج آن در مرتبط هستند،  یآبشار

 را آبشاری های شکست وکار، کسب شکست بینی پیش های مدل با این دانش، درزمینه

 گیری تصهمیم فرآینهدهای و مختلهف مهالی سهلامت های شهاخص ارزیابی طریق از توان می

 خطهر تواننهد مهی عوامهل درگیهر، متخصصهان وتحلیل تجزیهه با. کرد شناسایی داده بر مبتنی

 انجها هها  آن هشکها بهرای هها آنیشهگیر پ اقدامات و کرده ارزیابی را آبشاری یها شکست

 ریسهک تحمل سطوح و مالی سلامت مداو  طور به که است ضروریها  شرکت برای .دهند

باوجود مزایای بسیاری که این . کنند کنترل آبشاری یها شکست از جلوگیری برای را خود

 .نیهز بها خهود بهه همهراه دارنهد یفرد های منحصهربه دهند، خطرات و چالش ها اراله می مدل

وکارهای ابری ابزاری ارزشهمند بهرای شناسهایی،  بندی خطاهای رایج در کسب جدول دسته

. ایهن جهدول دیهدگاه جهامعی از دههد نشهان میهها  پیشگیری و حهل ایهن خطهرات و چالش

های مناسهب بهرای پیشهگیری و حهل  حل های مرتبط با هر خطا و راه خطاهای رایج، ریسک

 .دهد می ها اراله آن

 ابری وکار کسب های مدل در آبشاری های شکست با مرتبط . عوامل9جدول 

 دسته خطا توضیحات

 دهنده خدمتانتخاب 

  خدمتعد  قابلیت اطمینان در اراله  طور مداو  و بدون وقفه دهنده در اراله خدمات به عد  توانایی اراله

  عد  پشتیبانی مناسب دهنده در زمان بروز مشکل موقع توسط اراله عد  اراله پشتیبانی کافی و به
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 دسته خطا توضیحات

 وکار دهنده با نیازها و الزامات خاص کسب عد  تناسب خدمات اراله
عد  انطبا  با نیازهای مدل 

 وکار کسب
 

های  گذاری و تعرفه عد  وجود اطلاعات شفاف و دقیق در مورد قیمت

 مختلف خدمات

گذاری و  عد  شفافیت در قیمت

 ها تعرفه
 

طور  معتبر که حقو  و تعهدات طرفین را بهعد  وجود قرارداد کتبی و 

 شفاف مشخص کند

عد  وجود قرارداد مناسب و 

 های لاز  ضمانت
 

 امنیت و حریم خصوصی

های ابری و سرقت اطلاعات یا ایجاد  ها و شبکه نفوذ هکرها به سیستم

 اختلال در خدمات
  حملات سایبری و نفوذ

ابری که منجر به نشت های  ها و شبکه وجود ضعف در امنیت سیستم

 شود ها می اطلاعات یا سوءاستفاده از آن
  ها ها و داده نقصان در امنیت سیستم

آوری و  عد  رعایت قوانین و مقررات مربو  به حریم خصوصی و جمع

 استفاده از اطلاعات مشتریان
  نقض حریم خصوصی مشتریان

اطلاعات در های مناسب برای حفاظت از  ها و رویه عد  وجود سیاست

 های غیرمجاز، سوءاستفاده و از دست رفتن برابر دسترسی

ها و راهکارهای  عد  وجود سیاست

 مناسب برای حفاظت از اطلاعات
 

آوری و  عد  رعایت قوانین و مقررات مربو  به حریم خصوصی و جمع

 استفاده از اطلاعات مشتریان

عد  انطبا  با قوانین و مقررات 

 خصوصیمربو  به حریم 
 

 ها مدیریت و مهارت

سازی و  ریزی دقیق و مدیریت صحی  منابع برای پیاده عد  وجود برنامه

 مدیریت ابر

نقصان در مدیریت پروهه و 

 ریزی منابع برنامه
 

  نداشتن تیم متخصص و باتجربه ابر در تیم ینهعد  وجود افراد متخصص و باتجربه درزم

های  ها و شبکه مدیریت و اداره سیستمهای لاز  برای  عد  وجود مهارت

 ابری

های مدیریتی و  نقصان در مهارت

 فنی
 

ها و عد  درک صحی  از  عد  وجود فرهنگ همکاری و تعامل بین تیم

 های ابر مزایا و چالش

مناسب  یسازمان عد  وجود فرهنگ

 برای کار در محیط ابری
 

های  ا و شبکهه عد  آموزش کافی پرسنل در مورد نحوه کار با سیستم

 های مرتبط با آن ابری و خطرات و چالش
  عد  آموزش کافی به پرسنل

 عملکرد و عملیات

 های افزایش ترافیک و بار کاری ناکاهش کیفیت خدمات ابر در زم
های  نادر زم خدمتافت کیفیت 

 پربار
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 دسته خطا توضیحات

 ها های مکرر در اراله خدمات ابر و عد  پایداری و ثبات سیستم وقفه
های  و قطعی خدمتعد  پایداری 

 مکرر
 

 های ابری ها و شبکه وجود خطاها و اشکالات مداو  در عملکرد سیستم
خطاها و اشکالات مداو  در عملکرد 

 ها سیستم
 

های ابری در پاسخگویی به نیازهای متغیر  ها و شبکه عد  توانایی سیستم

 های لاز  نابندی در زم و مقیاس

لیت نقصان در ظرفیت و قاب

 پذیری مقیاس
 

ها و  های مناسب برای رصد و پایش عملکرد سیستم عد  وجود سیستم

 موقع های ابری و شناسایی و رفع مشکلات به شبکه

عد  رصد و پایش مناسب عملکرد 

 ها سیستم
 

های مناسب برای بازیابی اطلاعات و خدمات در مواقع  عد  وجود برنامه

 بروز خطا و

بازیابی در های  عد  وجود برنامه

 مواقع بروز خطا
 

 انطباق

عد  رعایت قوانین و مقررات مربو  به استفاده از ابر، مانند قوانین 

 .ها و تجارت الکترونیک مربو  به حریم خصوصی، امنیت داده

عد  انطبا  با الزامات قانونی و 

 مقرراتی
 

الزامات عد  وجود فرآیندهای منظم برای بررسی و ارزیابی انطبا  با 

 قانونی، مقرراتی و امنیتی

عد  انطبا  با استانداردهای امنیتی و 

 فنی
 

عد  وجود فرآیندهای مناسب برای 

 ممیزی و انطبا 
 

عد  استفاده از ابزارهای مناسب برای خودکارسازی فرآیندهای انطبا  

تواند منجر به  و تسهیل مدیریت ریسک. این عد  وجود ابزار می

 .ها شود افزایش هزینهناکارآمدی و 

عد  وجود ابزارهای مناسب برای 

 مدیریت انطبا 
 

 هزینه

  های غیرمنتظره و پنهان هزینه .بینی نشده بودند هایی که در ابتدا پیش وجود هزینه

  ها عد  مدیریت صحی  هزینه .های استفاده از ابر عد  کنترل و نظارت مناسب بر هزینه

های  گذاری و تعرفه دقیق در مورد قیمتعد  وجود اطلاعات شفاف و 

 .مختلف خدمات

گذاری و  عد  شفافیت در قیمت

 ها تعرفه
 

وکارها  گذاری که با نیازهای مختلف کسب های قیمت عد  وجود مدل

 .متناسب باشد

گذاری  های قیمت عد  وجود مدل

 مناسب
 

 .عد  توجیه اقتصادی استفاده از ابر با توجه به مزایای آن
ها با مزایای  تناسب هزینهعد  

 استفاده از ابر
 

 وابستگی
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 دسته خطا توضیحات

تواند منجر به مشکلات و خطرات  دهنده خاص می وابستگی به یک اراله

 :متعددی شود، ازجمله

دهنده در صورت بروز  عد  توانایی در تغییر اراله: پذیری عد  انعطاف

 مشکل یا عد  رضایت از خدمات

ممکن است از موقعیت انحصاری خود دهنده  اراله :ها افزایش هزینه

 ها استفاده کند برای افزایش قیمت

ای برای اراله  دهنده ممکن است انگیزه اراله :کاهش کیفیت خدمات

 خدمات با کیفیت بالا نداشته باشد

دهنده دیگر  دهنده به اراله مهاجرت از یک اراله :ریسک قفل شدن

 تواند دشوار و پرهزینه باشد می

 

  دهنده خاص یک ارالهوابستگی به 

دهندگان  عد  وجود تنوع در اراله

 خدمات
 

عد  وجود راهکارهای مناسب برای 

 دهندگان مهاجرت بین اراله
 

دهنده  ریسک قفل شدن در یک اراله

 خاص
 

عد  وجود قرارداد مناسب با 

 دهنده خدمات اراله
 

 مشکلات فنی

  خدمتقطعی  طور مداو  و بدون وقفه بهدهنده در اراله خدمات  عد  توانایی اراله

دهنده در زمان بروز  موقع توسط اراله عد  اراله پشتیبانی کافی و به

 .مشکل
  از دست رفتن اطلاعات

های ابری و  ها و شبکه نفوذ هکرها به سیستمعد  توانایی برای مقابله 

 سرقت اطلاعات یا ایجاد اختلال در خدمات
  حملات سایبری

عد  آموزش کافی پرسنل در مورد نحوه کار با : کافی عد  آموزش

 .های مرتبط با آن های ابری و خطرات و چالش ها و شبکه سیستم

عد  آگاهی پرسنل از خطرات امنیتی  :عد  آگاهی از خطرات امنیتی

 .مرتبط با ابر و عد  رعایت اقدامات احتیاطی لاز 

ها و  پیکربندی سیستماشتباهات در  :خطاهای انسانی در پیکربندی

 .تواند منجر به مشکلات امنیتی یا عملکردی شود های ابری که می شبکه

عد  کنترل و نظارت مناسب بر دسترسی به : مدیریت ضعیف دسترسی

 .های ابری ها و داده سیستم

عد   :عد  وجود فرآیندهای مناسب برای مدیریت خطاهای انسانی

، پیشگیری و حل خطاهای وجود فرآیندهای مناسب برای شناسایی

 .انسانی

  خطاهای انسانی

های ابری که منجر به نشت  ها و شبکه وجود ضعف در امنیت سیستم

 .شود ها می اطلاعات یا سوءاستفاده از آن
  نقص در طراحی سیستم

عد  سازگاری بین اجزای مختلف  عد  کارکرد صحی  اجزای مختلف سیستم با یکدیگر  
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 دسته خطا توضیحات

 سیستم

 مدیریتیمشکلات 

  ریزی نامناسب برنامه .سازی و مدیریت ابر ریزی دقیق برای پیاده عد  وجود برنامه

  مدیریت ضعیف ریسک .های مرتبط با ابر عد  شناسایی و مدیریت صحی  ریسک

  عد  انطبا  با مقررات .عد  رعایت قوانین و مقررات مربو  به استفاده از ابر

  DevOps فقدان فرهنگ .های توسعه و عملیات تعامل بین تیمعد  وجود فرهنگ همکاری و 

 پژوهش حاضر( یها افتهی)

 طبیعهی، در زبهان پهردازش و عمیق یادگیری مانند پیشرفته های تکنیک از امروزه، با استفاده

 توانهایی و بخشهید بهبهود را 0وکار بینی شکست کسب پیش های مدل توان وکارها، می کسب

 مشهکلات بهه شدن یلتبد از قبل آبشاری های شکست از جلوگیری و بینی پیش برای را خود

 (.Mishra & Tripathi., 2021)بخشید  بهبود مهم

عوامهل  بهرای هها آنهای پایهه و پشهتیبانی و روابهط بهین  یم کلیدی، مؤلفهمفاه 5شکل 

 دهنهد ینشان مهکه ها  روابط آندهد.  نشان می وکار ابری جدول های کسب شکست در مدل

هها  آن نیبه یمتقهابل ریتهثث ترتیب یا در ارتبا  هستند و گریکدیمختلف با  میکه چگونه مفاه

وکار  در کسهب« مدیریت و نظارت»و « ها رساختیو ز ها ستمیس» نیابطه بمانند ر وجود دارد

خطاههای باشهند کهه بهه  یعهامل تواننهد یمه ها رسهاختیو ز ها سهتمیکه س دهد ینشان م یابر

اسهتفاده  یبهیصهورت ترک اجهزا به نیامنجر شوند.  یوکار ابر در کسب« نظارتمدیریت و »

 میمفهاه نیمختلف به راتیکنند و روابط و تثث فیطور جامع توص به این حوزه راتا  شوند یم

 را نشان دهند.

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Business failure prediction model (BFP) 
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 وکار ابری های کسب مدلهای پایه و پشتیبانی برای مدیریت خطا در  . فعالیت6شکل 

 
 پژوهش حاضر( یها افتهی)
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 یوکار ابر خطا در کسب مدیریت متدلوژی پیشنهادی برای -9-9

استفاده  یمختلف یکردهایو رو ها یاز استراتژ توان یو کاهش خطاها، م تیریمد یدر راستا

 نیاوله اسهت. 0بررسهی-انجا -عمل-ریزی روش پیشنهادی ما بر اساس متدلوهی برنامه کرد.

بر اساس مدل  ها است و برنامه خدماتکامل و جامع قبل از عرضه  یها گا  مهم انجا  تست

 قیهو گهزارش دق ییشهامل شناسها دیهها با تسهت نیها وکار است. کیفی مطلوب برای کسب

از بتهوان  وکار انجا  شهود تها هر کسب 5بحرانی کیفیتهای  و بر اساس ویژگیخطاها باشند 

مناسهب  یو اسهتانداردها نهدهایفرآ جهادیا ن،ی. همچنهبرداری کهرد بهره یطور مؤثر به ها آن

از  اسههتفاده اسههت. تیههحههالز اهم اریبسهه زیههو رفههع خطاههها ن یدههه گزارش ،ییشناسهها یبههرا

بهه کهاهش خطاهها  توانهد یم زیها ن و داده ها ستمیمحافظت از س یبرا یقو یتیامن یراهکارها

از  زیهخطاهها ن تیریو مهد تیهامن تیهکارکنهان دربهاره اهم یکمک کند. آموزش و آگهاه

 شیافهزا یبهرا یاصهلاح یو راهکارها ها استیس یساز ادهیپبرخوردار است.  ییبالا تیاهم

مههم اسهت. در صهورت ظههور  کهردیرو کیه زیهن ها ستمیس یریپذ اسیو امکان مق یداریپا

و رفهع  صیتشهخ یپساعرضه بهرا یها و تست عیسر یابیانجا  باز ،یاتیعمل طیخطاها در مح

 نهگیتوریخطا ماننهد مان تیریمد یها یاست. استفاده از ابزارها و فناور یضرور اریها بس آن

 نیها یبا اجهرا خطاها مؤثر باشد. مدیریتو  کننده عیتسرعوامل  ییدر شناسا شرفتهیپ دو رص

از  یبهتهر تیریخطاهها را بهه حهداقل رسهاند و بهه مهد تهوان یمه کردهها،یو رو هها یاستراتژ

مهدل  یو توپولهوه خطهاوتحلیل رفتار مدل انتشهار  با تجزیه .افتیها دست  و برنامه ها ستمیس

منهاطق مختلهف  ریانتشار خطاها و تثث یتوان چگونگ ، میوکار تعاملی بین افراد درگیر کسب

و بگیرنهد را در نظهر  یا منطقهه یها شکسهت تواننهد ها می مهدل نیها. کردبینی  شبکه را پیش

. دنآبشهار را بهه حهداقل برسهان یهها یخراب ریثثتها ته ی را به کار ببهردساز نهیبه یها یاستراتژ

از شهبکه رخ  یکهه در منهاطق خاصه شهود یگفتهه مه ییها به شکسهت یا منطقه یها شکست

با در نظهر گهرفتن  بگذارند. ریشبکه تثث یها گره ریگسترش داده و بر سا توانند یو م دهد یم

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Plan-Action-Do-Check 

2. Critical characteristics of quality (CTQ) 
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وتحلیل کنههد و  ها را تجزیههه شکسههت یتوانههد اثههر آبشههار مههدل می ،یا منطقههه یها شکسههت

آبشهار را کهاهش دههد. درک  یها شکست ریکند تا تثث نهیبه مدیریت خطا را یها یاستراتژ

 یاقهدامات بهرا یپذیر در شبکه و اجرا مناطق آسیب ییبه شناسا یا منطقه یها رفتار شکست

در نظههر گههرفتن  طورکلی، بههه کنههد. ها در آن منههاطق کمههک می شکسههت ریکههاهش تههثث

را فهراهم  انتشار خطا ندیتری از فرا وتحلیل جامع ای در مدل امکان تجزیه منطقه یها شکست

 یها در شهبکه یخرابه ریبه حداقل رسهاندن تهثث یمؤثر را برا یها یکند و توسعه استراتژ می

 (.Almeida., 2024) کند فراهم می دهیچیپ

برای مدیریت و کاهش خطاها، باید یک برنامه و استراتژی مناسب تهدوین شهود. در  

این برنامه، اقداماتی برای شناسایی، پیشگیری و مدیریت خطاها بایهد در نظهر گرفتهه شهوند. 

توان بهه تعیهین اسهتانداردها و راهکارههای مناسهب بهرای  ازجمله اقدامات مهم این برنامه می

ها و  خطاها، اختصاص منابع کافی بهه تسهت و اعتبارسهنجی سیسهتم دهی شناسایی و گزارش

پهذیری  ها و راهکارههای اصهلاحی بهرای افهزایش پایهداری و امکهان مقیاس تدوین سیاست

طور مسهتمر  عملکرد و اجرای برنامه و استراتژی مدیریت خطاها باید به .ها اشاره کرد سیستم

و بررسههی اثربخشههی برنامههه و اسههتراتژی  در ایههن مرحلههه، ارزیههابی و هماهنهگ انجهها  شههود.

قهرار  یشده موردبررس گیرد. باید نتایج و عملکرد اقدامات انجا  مدیریت خطاها صورت می

 ها انجا  شود. گیرد و اگر نیاز به تغییرات و بهبودها وجود داشت، باید آن

 . متدلوژی پیشنهادی1شکل 

 
 پژوهش حاضر( یها افتهی)
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 آمازون وکار ابری های کسب آبشاری در مدل مطالعه موردی: شکست-9-5

های  های آبشههاری در مههدل در ایههن مطالعههه مههوردی، بههه بررسههی یههک نمونههه از شکسههت

دهد که چگونه یک خطای کوچک  . این مطالعه نشان میشود یمپرداخته وکار ابری  کسب

سهال در  .تر و درنهایت به شکست کهل سیسهتم شهود تواند منجر به بروز خطاهای بزرگ می

دچهار یهک شکسهت آبشهاری شهد کهه منجهر بهه از  0سیسهرو وبآمهازون  ، شرکت5102

دسترس خارج شدن خدمات وب برای چندین سهاعت شهد. ایهن شکسهت از یهک خطهای 

سهازی  آغاز شد. این خطا باعث شد تا یکپارچه AWS افزارهای کوچک در کد یکی از نر 

ها  سهرعت بهه سهایر سیسهتم ن مشکل بهکار نکند. درنتیجه، ای یدرست به AWS بین دو سیستم

نیز سرایت کرد و درنهایت منجهر بهه از دسهترس خهارج شهدن خهدمات وب بهرای چنهدین 

 .و مشهتریان آن داشهت AWS این شکست آبشاری عواقب منفی زیادی بهرای .ساعت شد

AWS ها دلار درآمد را از دسهت داد و مشهتریان آن نیهز متحمهل ضهررهای زیهادی  میلیون

آسیب رسهاند و باعهث شهد تها برخهی از  AWS وه بر این، این شکست به شهرتشدند. علا

طور که در مطالعهه مهوردی  همان. دهندگان خدمات ابری دیگر باشند مشتریان به دنبال اراله

 افزارههای ذکر شد، ریشه این شکست آبشاری به یک خطای کوچک در کهد یکهی از نر 

AWS سهازی بهین دو سیسهتم رچهگردد. این خطا باعث شد تها یکپا بازمی AWS درسهتی به 

ها نیهز سهرایت کهرد.  سرعت به سایر سیستم به AWS افزار خطای اولیه در کد نر  .کار نکند

هها بهه یکهدیگر بهود.  و وابسهتگی متقابهل آن AWS های دلیهل ایهن امهر، پیچیهدگی سیسهتم

سهرعت  تواند به میشود، این مشکل  که یک سیستم دچار مشکل می دیگر، هنگامی عبارت به

ها،  علاوه بهر پیچیهدگی سیسهتم .هایی که به آن وابسته هستند نیز سرایت کند به سایر سیستم

 :اند از چند عامل دیگر نیز در انتشار خطا نقش داشتند. این عوامل عبارت

شهدند،  طور مداو  رصد و پایش می ها به اگر سیستم ی:عدم وجود نظارت و پایش کاف -

 .شد های سیستم، رفع می اولیه شناسایی و قبل از سرایت به سایر بخش خطا در مراحل

توانسهت  ، میی کافی داشتهای بازیاب برنامه AWS اگر :های بازیابی عدم وجود برنامه -
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Amazon web services (AWS) 
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 .جلوگیری کندخطا قطعی  و انتشار منفی راتیسرعت سیستم را بازگردانی کند و از تثث به

احتمالاً ناشی از  AWS افزار خطای اولیه در کد نر  باید اذعان داشت یابی خطا ریشهدر 

نویس،  تواند ناشی از عد  دقت و توجهه کهافی برنامهه خطای انسانی بوده است. این خطا می

 AWS افهزار خطای اولیه در کد نر  که یدرحال. خستگی، استرس یا عد  دانش کافی باشد

توانهد ناشهی از اشهکال در طراحهی  تواند ناشی از نقص در سیستم نیز باشد. این نقص می می

و وابسهتگی  AWS ها پیچیهدگی سیسهتم د.اشبافزار  سیستم، وجود بدافزار یا نقص در سخت

کهه یهک سیسهتم دچهار مشهکل  ها به یکدیگر، انتشار خطا را تسهیل کرد. هنگامی متقابل آن

ند نیهز هایی کهه بهه آن وابسهته هسهت سرعت بهه سهایر سیسهتم تواند به شود، این مشکل می می

ها، انتشهار خطها  های جداسازی مناسب بین سیستم عد  وجود مکانیز  همچنین .سرایت کند

طور مناسب از یکدیگر جداشده بودند، خطا در یک سیسهتم  ها به را تشدید کرد. اگر سیستم

ههای مهمهی را  این مطالعه موردی درس. کرد ها سرایت نمی شد و به سایر سیستم محدود می

 دهد. وکار ابری اراله می های کسب های آبشاری در مدل ت شکستدر مورد خطرا

 های آبشار شکستمدیریت  برای راهبردینقشه تدوین  9-2

 شهود، یمحسهوب مه یراهبهرد کهردیرو کیه یابهر یها سهتمیمقهاو  در س یمعمار یطراح

ها به حهداقل  آن یمنف راتیاست که تثث یخطاها به نحو تیریچراکه هدف آن کنترل و مد

بهها  کههرد،یرو نیههشههود. در ا یریجلههوگ سههتمیس یاجههزا ریبرسههد و از گسههترش خطهها بههه سهها

تهها  شههود یقههادر مهه یابههر سههتمیس قل،کوچههک و مسههت یخههدمات بههه واحههدها یبند میتقسهه

ها  در مواجههه بها شکسهت یداریهو پا ییداشهته باشهد و بهبهود کهارا یشتریب یریپذ انعطاف

بلکهه  کنهد، یم یریجلوگ یآبشار یها تنها از بروز شکست نه ینوع معمار نیشود. ا نیتضم

کننهد و  تیفعال یشتریب نانیبا اطم ،یابر دهیچیپ یها طیتا در مح کند یها کمک م به سازمان

 ماننههد رویکردهههایی از تههوان می همچنههین، کننههد. نیبلندمههدت خههدمات را تضههم یداریههپا

 و سیسهتم اجهزای بهین مجزا و مناسب ارتباطی های پروتکل از استفاده ها، وابستگی مدیریت

 برد. بهره پشتیبانی و تکثیر مانند خطا برابر در مقاومت راهکارهای از استفاده

پههایش،  های سیسههتم از اسههتفاده آبشههاری، خطاهههای های وابسههتگی کنتههرلمنظور  بههه
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 مشهکلات و خطاها توانند می فعال طور به ها سیستم این. است ضروری نظارت و مانیتورینگ

 تواننهد می هها، داده وتحلیل تجزیهه و آوری جمهع بها. کننهد شناسهایی ابهری های سیستم در را

 اطلاعهات. کنند شناسایی را سیستم در پیشرو های نشانه و غیرمعمول تغییرات خطا، الگوهای

 و داده نشهان واکهنش سهریع طور بهه تا دهد می امکان مدیران به سیستم وضعیت درباره دقیق

 از و کننهد کمهک آبشاری خطاهای شناسایی به توانند می ابزارها این. کنند کنترل را خطاها

 و جداسهازی از اسهتفاده بها همچنین،. کنند جلوگیری سیستم دیگر اجزای بهها  آن گسترش

 از استفاده. کرد محدود را خطاها اثرات و کرده جدا را سیستم اجزای توان می سازی، ایزوله

 را خطاهها توانهد می ابهری محهیط در مجهازی های ماشهین و کانتینرها مانند ایزوله های محیط

 .کند جلوگیری سیستم اجزای سایر بهها  آن گسترش از و کند محدود

سهازی امهن و  نتخاب پلتفر  و زیرساخت مناسب اولین قد  برای پیاده، ا2مطابق شکل 

در ارالهه خهدمات  یا شهده اثباتپلتفر  انتخابی بایهد سهابقه  .های ابری است اعتماد مدل قابل

همچنین، قیمت مناسب و پشهتیبانی . پذیر، امن و با کیفیت بالا داشته باشد اعتماد، مقیاس قابل

های  اسهتفاده از زیرسهاخت .قوی از دیگر فاکتورهای مهم در انتخاب پلتفر  مناسهب هسهتند

در صهورت بهروز  د.ههپذیری سیستم را افزایش د تواند پایداری و انعطاف ابری چندگانه می

 .دهنده دیگر استفاده کرد توان از خدمات اراله دهنده خدمات ابری، می مشکل در یک اراله

پذیری از بهروز مشهکلات در  طراحی سیستم با در نظر گرفتن قابلیت اطمینان و مقیاس

ههای  تکنیکهای مقاو  در برابر خطا، ابزارها و  استفاده از معماری. کند آینده جلوگیری می

مختلف برای افزایش قابلیت اطمینهان و فرآینهدهای مناسهب بهرای تسهت و پهایش سیسهتم، 

وکار ابهری انجها  داد. همچنهین،  کسهب تهوان بهرای ارتقهای ازجمله اقداماتی هستند کهه می

ههای توسهعه و  منظور ایجهاد همکهاری و تعامهل بهین تیم به DevOps سازی فرآیندهای پیاده

اتوماسیون فرآینهدهای اسهتقرار . دهد یفیت اراله خدمات را افزایش میعملیات، سرعت و ک

تهوان  هستند که می دیگری ازجمله اقدامات ،DevOps و پایش و سایر فرآیندهای مرتبط با

آمههوزش پرسههنل در مههورد خطههرات مههرتبط بهها وکار در نظههر گرفههت.  کسههب بههرای ارتقههای

م، از بهروز مشهکلات امنیتهی و عملیهاتی های ابری، خطرات امنیتی و نحوه کار با سیسهت مدل
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ها و ایجهاد  آموختهه گذاری تجربیهات و درس تشویق پرسنل بهه اشهتراک .کند جلوگیری می

های ابهری، بهه  ههای مهرتبط بها مهدل فضایی برای بحث و گفتگو در مورد خطرات و چالش

تفاده کند تا از تجربیات خود برای بهبود عملکرد سیسهتم اسه کمک می وکار صاحبان کسب

 .کنند

های  بینهی احتمهال وقهوع شکسهت های مختلف بهرای پیش استفاده از ابزارها و تکنیک

های مهرتبط بها  آبشاری، مشکلات امنیتی و عملیاتی و همچنین شناسهایی و ارزیهابی ریسهک

کند تا از بروز مشکلات پیشگیری  کمک می وکار صاحبان کسبوکار ابری، به  مدل کسب

های  نظارت مداو  بر عملکرد، امنیهت و سهایر جنبهه .باشندها آماده  ا آنو برای مقابله ب کنند

هها، کمهک  آوری و تحلیهل داده مرتبط با سیستم و اسهتفاده از ابزارههای پهایش بهرای جمهع

 کنند.کند تا خطاها و مشکلات را در مراحل اولیه شناسایی و رفع  می

طلاعهات، خهدمات و سیسهتم در های عملی برای بازیهابی ا تدوین برنامهعلاوه بر این، 

سرعت خدمات خهود را  کند تا در صورت بروز مشکل به صورت وقوع شکست، کمک می

استفاده از خدمات مشاوره متخصصهان بهرای انتخهاب پلتفهر  مناسهب،  .دادبه مشتریان اراله 

و همچنین اسهتفاده از خهدمات پشهتیبانی  DevOps سازی فرآیندهای طراحی سیستم و پیاده

سهازی  در پیاده وکار صاحبان کسبتواند به  رفع مشکلات فنی و پاسخ به سؤالات، میبرای 

 .(Aouni, Moumane et al. 2025) های ابری کمک کند اعتماد مدل امن و قابل
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 وکار ابری در کسب های آبشاری شکست. نقشه راه مدیریت 9شکل 

 
 پژوهش حاضر( یها افتهی)
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وکرار   های آبشاری در کسب شکست مدل کیفی پیشنهادی برای مدیریت 9-7

 ابری

بهرای مهدیریت خطاهها و رفهع  تری دقیهقتوان متهدولوهی  مدل کیفی، می یک با استفاده از 

در عملکهرد و پایهداری  یتوجه قابهلبهبهود و  وکار ابری اراله کرد مشکلات در مدل کسب

همچنهین،  .(Cedillo, Gonzalez-Huerta et al. 2016)کهرد وکار ابری ایجاد  مدل کسب

در عملکهرد  یتوجه مدل کیفی بهبودهای قابل طبق دار تیاولوهای  در نظر گرفتن ویژگیبا 

تواند شامل بهبود کهارایی،  این بهبودها می وکار ابری داشت. و استفاده پایدار از مدل کسب

 .افزایش قابلیت اطمینان، افزایش امنیت و حف  انطبا  با تغییرات و نیازهای مشتریان باشد

وکار  کسهب یها در مهدل یآبشهار یها شکسهت لیهتحل یبهرا تیفیک مدل، 2جدول 

جهدول  دههد. ینشهان مه وکار کیفهی ضهروری ایهن کسهب یبها اسهتفاده از پارامترهها یابهر

وکار ابری بها  های کسب های آبشاری در مدل شده، خانه کیفیت را برای تحلیل شکست اراله

دههد. در ایهن جهدول،  نشهان می وکار کیفی مناسب این سبک کسهباستفاده از پارامترهای 

وکار ابهری شهامل دسترسهی  های کسهب های بحرانی کیفیت کلیدی بهرای مهدل ویژگی پنج

 اند. پذیری تعریهف شهده وری اقتصادی و انعطاف بندی، بهره یت مقیاسبالا، امنیت داده، قابل

بهه  بهالا تیهاز اهم یو منهابع ابهر خهدماتبهالا بهه  یدسترسه ،یوکار ابر کسب یها مدلدر 

 همچنهین، پهردازد. مهی یابر یها و سامانه خدماتمداو  و بدون اختلال به  یدسترس نیتضم

وکار  کسهب یها شده در مهدل شده و پردازش مخزن یها داده تیو اهم تیبا توجه به حساس

انتقال  نیشامل حفاظت از داده در ح نیاست. ا ها CTQ نیتر از مهم یکیداده  تیامن ،یابر

از نفههوذ و حمههلات  یریشههگیو پ یو دسترسهه تیهههو تیریمههد ،یرمزنگههار ،یسهاز رهیو ذخ

 تیههقابل ،یوکار ابههر کسههب یها مهههم مههدل یههها یژگههیاز و ی دیگههرکههی .اسههت یبریسهها

قهادر  یوکار ابهر مهدل کسهب ایهکهه آ کند یم یبررس CTQ نیها است. اآن یریپذ اسیمق

طور مهداو   بهه یبهار کهار شیرا با افزا ازیطور مؤثر واکنش نشان دهد و منابع موردن است به

ارالهه  تیهقابل یوکار ابهر مهدل کسهب ایکه آ کند یم یبررس یاقتصاد یور بهره. کند نیتثم

در  درنهایهت، .کنهد یرا فهراهم مه ها نههیو کاهش هز یور کمتر، بهبود بهره نهیخدمات با هز
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 یبررسه CTQ نیه. اافتنهد یسهرعت اتفها  مه به هها یو نوآور راتییتغ تال،یجیعصر تحول د

 ،یطهیمح راتییهرا دارد تها بها تغ یکهاف یریپذ انعطاف یوکار ابر مدل کسب ایکه آ کند یم

 .کند دایپ قیتطببا آن  یراحت وکار را برآورده کند و به کسب یازهاین

 یها شکسهت لیهدر تحل دیهبا یوکار ابهر کسهب یها هها، مهدلCTQ نیهتوجهه بهه ا با

 یا ژهیهپارامترهها توجهه و نیهخهدمات خهود، بهه ا تیفیمنظور بهبود عملکرد و ک به یآبشار

 ییها کمک کند تا نقها  ضهعف خهود را شناسها به شرکت تواند یم لیتحل نیداشته باشند. ا

، وزن آن، CTQبهرای ههر  .نهدیها اتخاذ نماCTQ نیا بودبه یرا برا یکنند و اقدامات مناسب

ههر  جادکننهدهی، عوامهل بهالقوه اCTQههر شکسهت بهر  ریهای آبشاری مهرتبط، تهثث شکست

شهش سهیگما ی ها های بهبهود و شهاخص ، فرصهتCTQشکست، اثرگهذاری ههر عامهل بهر 

در نظر گرفته شهده  2دسترسی بالا، وزن  CTQعنوان مثال، برای  به اند. شده مربوطه مشخص

هها و  ، نقض دادهخدمتشامل اختلالات در  CTQهای آبشاری مرتبط با این  است. شکست

را بههر  ری، بیشههترین تههثث2بهها وزن  خههدمتاخههتلالات در  های امنیتههی هسههتند. پذیری آسههیب

افزار، خطاهای  این شکست شامل خرابی سخت جادکنندهیدسترسی بالا دارد. عوامل بالقوه ا

 افزار و مشکلات شبکه هستند. نر 

Redundancy & Failover و  شهده یعنوان فرصتی برای بهبود دسترسی بهالا معرفه به

Uptime عنوان شاخص سهنجش ایهن  بهCTQ .انهه بها تکمیهل خ در نظهر گرفتهه شهده اسهت

های  ها و فرصههت تری از ریسههک تههوان بههه درک عمیههق کیفیههت و تحلیههل اطلاعههات آن، می

، Six Sigmaوکار ابری دسهت یافهت و بها اسهتفاده از پارامترههای  های کسب مرتبط با مدل

 وکار ابری است. مخاطرات کسب اقدامات لاز  برای بهبود کیفیت خدمات و کاهش

 وکار ابری مخاطرات کسب کاهشهای کیفی برای  . ویژگی5جدول 

 های شاخص

 سنجش

های  فرصت

 بهبود
 CTQ هاشکست ریتأث عوامل بالقوه

Uptime 
Redundancy 

& Failover 

زیرساخت: خرابی 

افزار، خطاهای  سخت

 افزار، مشکلات شبکه نر 

 خدمتاختلال در  5

 

 

 دسترسی بالا
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 های شاخص

 سنجش

های  فرصت

 بهبود
 CTQ هاشکست ریتأث عوامل بالقوه

Data Loss 

Prevention 

(DLP) 

Encryption & 

Access 

Controls 

امنیت: حملات سایبری، 

نقص در پیکربندی، 

 خطاهای انسانی

3 Data Breaches 

Patch 

Management 

Vulnerability 

Management 

امنیت: حملات سایبری، 

نقص در پیکربندی، 

 خطاهای انسانی

2 
Security 

Vulnerabilities 

Data Loss 

Prevention 

(DLP) 

Encryption & 

Access 

Controls 

حملات سایبری،  امنیت:

نقص در پیکربندی، 

 خطاهای انسانی

5 Data Breaches 

 

 امنیت داده

Patch 

Management 

Vulnerability 

Management 

امنیت: حملات سایبری، 

نقص در پیکربندی، 

 خطاهای انسانی

4 Security 

Vulnerabilities 

Scalability Multi-Cloud 

Strategy 

زیرساخت: خرابی 

خطاهای  افزار، سخت

 افزار، مشکلات شبکه نر 

 خدمتاختلال در  1

 

 

قابلیت 

 بندی مقیاس

Data Security 
Multi-Cloud 

Strategy 

امنیت: حملات سایبری، 

نقص در پیکربندی، 

 خطاهای انسانی

2 Data Breaches 

Security 

Compliance 

Multi-Cloud 

Strategy 

امنیت: حملات سایبری، 

نقص در پیکربندی، 

 خطاهای انسانی

5 
Security 

Vulnerabilities 

Cost 

Reduction 

Cost 

Optimization 

Strategies 

ریزی  مدیریت: برنامه

ضعیف، عد  نظارت کافی، 

عد  وجود فرآیندهای 

 مناسب

5 Cost Overruns 
وری  بهره

 اقتصادی

Vendor Lock-

In Avoidance 

Multi-Cloud 

Strategy 

مدیریت: وابستگی به یک 

 دهنده خاص اراله
4 

Vendor Lock-

In 
 پذیری انعطاف

 پژوهش حاضر( یها افتهی)
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روش  کیه. ردیهمختلف صورت بگ یارهایبا استفاده از مع تواند یم CTQ ریتثث یریگ اندازه

کهه در ایهن  اسهت Six Sigma یارههای، اسهتفاده از معCTQ ریتثث یریگ اندازه یمتداول برا

 شده است.  دهیسنج ریز یارهایبا محاسبه مع CTQ ریتثث پژوهش از آن استفاده شده است.

 تیهفیک یدیهکل یژگهیاست که و یدهنده تعداد موارد نشان اریمع نیا: 1بیع درصد

 :شود یمحاسبه م ریصورت ز به اریمع نی. اکند یدرستی عمل نم ها به در آن

Defect Percentage=  ( 0رابطه )  

 نوع امنیتی است. مثلاًها از یک خاص  که تعداد عیوب نمونه، معرف تعداد عیب

 بیهدو ع نیاست که به یدهنده متوسط زمان نشان اریمع نیا :6ها شکست نیزمان ب نیانگیم

 یریگ عنوان انهدازه بهه توانهد یمه اریهمع نیه. اگهذرد مهی تیهفیک یدیهکل یژگهیدر و یمتوال

 ها یا واحدهای عملیاتی باشد. نمونه داریعملکرد و پا

 بحث 9-8

 یابهر سهتمیوکار، انتقهال بهه س کسهب یها در مهدل یآبشهار یها شکسهتصهحی   لیتحل با

حهل جههت بهبهود  راه کیهعنوان  گهذار بهه نیه. اشهود یراهکار مؤثر مطرح م کیعنوان  به

 یریپهذ نانیو اطم تیهفیک شیو افهزا ها سهکیکهاهش ر ،یریپهذ انعطاف شیعملکرد، افهزا

و  ایهمزا یابیهو ارز یآبشهار یها شکست یبند تیاولو با. شود یوکار اراله م کسب یها مدل

 یسهاز ادهیو پ یمناسهب را طراحه یمههاجرت یاستراتژ توان یم ،یابر ستمیانتقال به س بیمعا

 تهوان یمهداو  عملکهرد، مه نهگیتوریو مان یبا آموزش و توسعه منهابع انسهان ن،یکرد. همچن

شهده و  انجا  داریهصهورت مهؤثر و پا به یابهر سهتمیگهذار بهه س نیحاصل کرد که ا نانیاطم

 ها باید اشاره کرد: در بیان درس آموخته داشته باشند. یوکار بهبود مداوم کسب یها مدل

 بهروز احتمهال باشهد، تر پیچیهده سیسهتم یهک هرچهه :نیست نقص بدون سیستمی هیچ -

 نهاچیز و کوچهک خطاههای حتهی. شهود می بیشهتر آن در آبشاری های شکست و خطاها

 سیستم کلی شکست به درنهایت و یابند گسترش سیستم در تدریجی صورت به توانند می
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Defect Percentage 

2. Mean time between failures (MTBF) 
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حهالز  بسیار سیستم در جزلی اشکالات و خطاها مدیریت و شناخت بنابراین،م شوند منجر

 .است اهمیت

 باشهند، تر پیچیهده ابهری های سیسهتم هرچهه :آبشراری  هرای  شکست خطر و پیچیدگی -

 پیچیهدگی ایهن. شهود می بیشهترهها  آن در آبشهاری های شکسهت و خطاهها بهروز احتمال

 و خطاهها انتقهال سیسهتم، اجهزای بهین های وابسهتگی و ارتباطهات وجود دلیل به تواند می

 مهدیریت و طراحهی در بنهابراین،م کنهد تسههیل را سیستم های بخش سایر بهها  آن اثرات

 مختلفهی راهکارههای از حداقل برسد و پیچیدگی به تا کرد تلاش باید ابری، های سیستم

 مثهل خطها انتقهال ههای روش از استفاده و ها بخش جداسازی خطاها، وتحلیل تجزیه مانند

 .کرد استفاده متقابل تکثیر

 تشخیص به تواند می ابری های سیستم بر مداو  پایش و نظارت :پایش و نظارت اهمیت -

 ههای مکانیز  و ابزارهها از استفاده با. کند کمک سیستم در مشکلات و خطاها زودهنگا 

 سهایر بهههها  آن گسترش از و داده تشخیص ابتدایی مراحل در را توان خطاها می نظارتی،

 نقها  شناسایی و سیستم عملکرد از مداو  پایش همچنین،. کرد جلوگیری سیستم اجزای

 .است اهمیتحالز  نیز ها پذیری آسیب و ضعف

 تواننهد می درستی به شده یطراح و مناسب بازیابی های برنامه :بازیابی های برنامه اهمیت -

 ههای روش شهامل بایهد ها برنامه این. کنند کمک آبشاری های شکست عواقب کاهش به

مهؤثر  و سهریع بازیابی و منظم گیری پشتیبان داده،حفاظت  ستمیس خطا، برابر در مقاومت

 نمهود یروزرسهان به و کهرده آزمایش ای دوره طور به را ها برنامه این باید همچنین،. باشند

 .شوند همگا  سیستم تغییرات با تا

 آبشهاری های شکست مورد در ها تیم و کارکنان آمادگی و آموزش :آمادگی و آموزش -

 از پیشهگیری و تشهخیص در بایهدهها  . آناسهت مههم بسهیارهها  آن مهدیریت های روش و

 وقهوع از پس و بحرانی شرایط در بتوانند باید و شوند داده آموزش آبشاری های شکست

 مرورههای و ها تمرین برگزاری. دهند انجا  را مناسب عملکردهای آبشاری های شکست

 آبشهاری های شکسهت بها مواجههه در عملکهرد و آمهادگی بهبود به تواند می نیز ای دوره
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 .کند کمک

 نقها  و ها ضهعف توانهد می ابهری های سیستم منظم ارزیابی و آزمون :ارزیابی و آزمون -

 و ها سیسهتم روی بهر مختلهف های آزمون اجرای با. کند رفع و شناسایی را پذیری آسیب

 را لاز  ههای بهبود و کهرد شناسهایی را ضهعف نقها  توان می بحرانی، شرایط سازی شبیه

 .داد انجا 

 شناسهایی، بهرای سیسهتماتیک رویکهرد یک عنوان به ریسک مدیریت :ریسک مدیریت -

. اسهت مههم بسهیار آبشاری های شکست با مرتبط خطرات و ها ریسک کاهش و ارزیابی

 بهرای را مناسهب راهکارههای تهوان می سیسهتم، بهه مربو  های ریسک ارزیابی و تعیین با

 .کرد سازی پیادهها  آن مدیریت و ها ریسک کاهش

 از اسهتفاده و مختلهف ههای تیم بهینمهؤثر  هماهنگی و ارتباطات :هماهنگی و ارتباطات -

 های شکسهت بهه پاسهخ و مشکلات سریع حل و شناسایی در تواند می مشارکتی ابزارهای

 در هها تیم بهین همهاهنگی و اطلاعات انتقال برای فرآیندهایی ایجاد. کند کمک آبشاری

های بازیهابی مناسهب  وجود برنامهدارد.  اهمیت بسیار آبشاری های شکست وقوع صورت

 .های آبشاری کمک کند تواند به کاهش عواقب شکست می

 ی و راهکارهای آتیبند جمع

هها  حلی برای حف  داده عنوان راه سازی داده آنلاین ابری به ، استفاده از فضای ذخیرهامروزه

روز بیشتر شده استم اما  روزبه ها ها توسط افراد و سازمان و اطمینان از دسترسی مداو  به آن

نیهروی  ،ها تجهیهزات، زیرسهاخت نیدهنهدگان ابهر نیهاز بهه تهثم ، ارالهخهدمتبرای اراله این 

دارند تا امنیهت و  های آبشاری و پتانسیل بالا برای پیشگیری و مدیریت شکست انسانی قوی

توانهد  ز داده میقابلیت دسترسی مداو  را تضمین کنند. درواقع، هر یک ثانیه از خروج مرک

حههل  عنوان یههک راه سههازی ابههری بههه بههه شهههرت و درآمههد آسههیب برسههاند. همچنههین، ذخیره

ضهروری اسهت.  مهدت یگیری، بازیابی و خدمات نجهات داده در صهنعت بهه طولان پشتیبان

 یهک در یوسهتهپ هم به یها شکسهت از یا مجموعهه بهه وکار کسهب در آبشاری یها شکست
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 ایهن. شود منفی پیامدهای از ای یرهزنج واکنش یک به منجر تواند می که دارد اشاره شرکت

 گسهترش سهازمان سراسهر در سرعت به اما شوند، شروع موضوع یک با توانند می ها شکست

 شکسهت به منجر بالقوه طور به و گذارند می ریتثث آن عملیات مختلف های جنبه بر و یابند می

 آبشهاری های شکسهت از ی پیشهگیریو کاربردهها ایهمزا نیاز ا یبرخ .شوند می وکار کسب

 اند از: عبارت

تا  دهد یکوچک امکان م یوکارها به کسب یابر انشیاستفاده از را :ها نهیکاهش هز -

خهود را کهاهش  یها نههیپرقهدرت، هز یافزارها در سهخت یگذار هیبه سرما ازیبدون ن

 .ددهن

 اریبسهه ،یمجههاز یزبههانیروش م کیههعنوان  بههه یابههر خههدمات :یریپرر  انعطررا  -

 .کنند یعمل م یسنت یها رساختیاز ز رتریپذ انعطاف

 یور منجهر بهه بهبهود عملکهرد و بههره یابهر انشیهاسهتفاده از را :یور بهرره  شیافزا -

 .شود یها م سازمان

وکارها امکهان  بهالا، بهه کسهب تیهامن یبها داشهتن اسهتانداردها یابهر خدمات :تیامن -

 و پردازش کنند. رهیصورت امن ذخ تا اطلاعات خود را به دهند یم

 ITمنهابع  تیریدر مهد یباعهث سهادگ یاستفاده از خدمات ابر :تیریسهولت در مد -

و  یریگ پشهتبان ریهنظ بحرانهی یدادهایهتها بهر رو کنهد یکمهک مه ها شده و به سازمان

 دقت بالاتر داشته باشند. یروزرسان به

 های شهبکه در ها شکسهت بندی دسهته تهوان بهرای موضهوع میدر راهکارهای آتی مرتبط بها 

 بهه کهه کهرد اسهتفاده هوشهمند تشهخیص ههای روش از تهوان می تولیهد، خهدمات همکاری

 در مشهارکت افزایش باعث طریق این از و کنند کمک ها شکست تر دقیق و سریع تشخیص

 در ها شکسهت گسهترش بهه کهه کلیهدی همچنهین عوامهل .شوند اینترنتی صنعتی های پلتفر 

 تحلیهل ههای روش از اسهتفاده با توانند می شوند، می منجر تولید خدمات همکاری های شبکه

 های سیسهتم بهبهود بهه توانهد می شناسهایی ایهن. شهوند شناسهایی مناسهب سازی مدل و شبکه

 همکهاری در ها شکسهت کنترل و پیشگیری کند. برای کمک ها شکست کنترل و پیشگیری
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 پیشههرفته کنتههرل ماننههد ریسههک مههدیریت های اسههتراتژی پلتفههر ، بههر مبتنههی تولیههد خههدمات

 ایهن. باشهد برخهوردار بهالایی اهمیهت از تواند می شکست از پس سریع بازیابی و ها شکست

 .شهوند اینترنتی صنعتی های پلتفر  در مشارکت و اعتماد افزایش باعث توانند می ها استراتژی

 در ها شکسهت از پیشهگیری و کنتهرل در یتوجه قابهل بهبود توان می ،ها حل راه این اجرای با

 اینترنتههی صههنعتی هههای پلتفر  در مشههارکت افههزایش و تولیههد خههدمات همکههاری های شههبکه

 .داشت

آبشهار در  یانتشهار خطها ندیفرآ یساز هیشب یبرا ،مدل انتشار خطا، استفاده از نیهمچن

مهدل نمونهه،  عنوان بهه .شهودپیشنهاد مهیاست، استفاده  قابلبا دقت بالایی  دهیچیپ یها شبکه

از  روسیهو کیهگسهترش  یدهنده چگهونگ است که نشان یاضیمدل ر کی روسیانتشار و

 سهازگار اسهت. دهیچیپ یها انتشار خطاها در شبکه یساز هیشب یشبکه است و برا کی قیطر

بینی نحوه انتشار خطاها و  پیش یرا برا روسیشبکه و رفتار مدل انتشار و یمدل توپولوه نیا

آبشار، مدل  یانتشار خطا ندیوتحلیل فرا با تجزیه .ردیگ مناطق مختلف شبکه در نظر می ریتثث

امکهان  یسهاز هیشب نیها کنهد. ییهها بهر شهبکه را شناسها آن ریها و تهثث یخراب یتواند توال می

آبشهار  یها شکسهت ریا تثثکند ت را فراهم می کیمجدد تراف عیتوز یها یاستراتژ یساز نهیبه

و  قیهعم یریادگیه تر شرفتهیپ یها کیاز تکن شود یم شنهادیپ ،تیدرنها را به حداقل برساند.

 یا مقابلهه یو راهکارهها یاحتمهال یها از شکست یتر قیدق ینیب شیاستفاده شود تا پ تیتقو

 ییبهه شناسها توانهد یمه هها ادهکهلان د لیههها بها تحل روش نیها بیهترک ن،یاراله شود. همچن
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